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 تمهيد
الل نتتتتتة المبت تتتتتة بتتتتتة اتنستتتتتي  و  دار  الن تتتتتا  قبتتتتت  استتتتتت ماا  لمتتتتتا تتتتتت   ن تتتتتا   متتتتتن 

الح تتتتتتوما بات تتتتتتا  ان تتتتتتاي الحو متتتتتتة اال ترونيتتتتتتة  الم ل تتتتتتة بمو تتتتتت  اامتتتتتتر التتتتتتديوانا 

تتتتتتتت  ت تتتتتتت ي  الل نتتتتتتتة ال رييتتتتتتتة الم ل تتتتتتتة ب تابتتتتتتتة  سياستتتتتتتات  2016  لستتتتتتتنة 45رقتتتتتتت  ا

ال تتتتتتتادر  45175المعلومتتتتتتتات و البيانتتتتتتتات وقلتتتتتتت  بتتتتتتتا مر المتتتتتتترق   أمتتتتتتتنومعتتتتتتتايير 

امتتتتتة لم لتتتتت/ التتتتتو راي ل دالتتتتتر   تتتتت ون م لتتتتت/ التتتتتو راي و الل تتتتتان يتتتتتن ا مانتتتتتة الع

ويليتتتتتتع تتتتتتت  ايتتتتتتداد  تتتتتتقا الوثيقتتتتتتة متتتتتتن قبتتتتتت  الل نتتتتتتة ال رييتتتتتتة  2018ل12ل31بتتتتتتتاري  

 .ايلا ر تلبية الت اماتع المحدد  با م
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 الل نةأيضاي 
 

 

 

  

 مراد يبد ال مد  ادي رلي/ الل نة

 يمر يلا يبد الرحي  مقرر الل نة

 قر  اظ  يلا النموقج ااولا 

 أيضاي الل نة

 مراد يبد ال مد  ادي

 قر  اظ  يلا

 محمد  ما  

 محمد  ا   يمر

 يلا محمد يلا يرفات

  ياد  باح يابر

 احمد قي/ يبد الل يف

 حيدر قح ان   اش

 يمر يلا يبد الرحي 

 ياد  محمود  ا ر

 يماد سعدون  ابر

 حسن يلا حسون 

 م   ى يبد ال مد  ادي

 انمار ما ن يبد ال ري 

  ند ريد  اس 

الم ادقة يلى  ق  الوثيقة ألية  

  دار  و تعرض وت ادق من قب  ل نة تنسي 

 الحو مة ان اي بات ا  الح وما الن ا 

 اال ترونية

 

تعرض وت ادق من قب  الل نة ال نية العليا 

اات اات والمعلومات من   
 

 منتعرض وت ادق من قب  م ل/ ا 

 الو نا
 

  تعرض وت ادق من قب  رلاسة الو راي
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 الهدف
تهتتتتتتتدف  تتتتتتتق  الوثيقتتتتتتتة  لتتتتتتتى وضتتتتتتتي أ تتتتتتتر العمتتتتتتت   و وضتتتتتتتي السياستتتتتتتات والمعتتتتتتتايير 

وتحديتتتتتتتتد ا دوار والمستتتتتتتت وليات  وبيتتتتتتتتان االتتتتتتتتت ا  ا دنتتتتتتتتى الم لتتتتتتتتو  متتتتتتتتن  ميتتتتتتتتي 

وحمايتتتتتة المعلومتتتتتات التتتتتتا يتعتتتتتاملون معهتتتتتا  أمتتتتتنلضتتتتتمان  دابتتتتت  الم سستتتتتةالعتتتتتاملين 

وبتتتتتتة  ل ترونيتتتتتتة أو كيتتتتتتر  ل ترونيتتتتتتة  أو م ت تتتتتتور ستتتتتتواي   انتتتتتتت  يلتتتتتتى أي  تتتتتتور 

أو مستتتتتتموية أو مرليتتتتتتة  أو تتتتتتت  تب ينهتتتتتتا فتتتتتتا مل تتتتتتات أو أفتتتتتتلا  أو  تتتتتتور أو وثتتتتتتال  

أو أقتتتتتتتراة أو أيتتتتتتتة وستتتتتتتال  تبتتتتتتت ين ماديتتتتتتتة أو  ل ترونيتتتتتتتة  انتتتتتتتت  منتتتتتتتق  ن تتتتتتتالها  

ا بنقلها ومعال تها وتب ينها  وانتهاي  .و حيح أمنب     أتلافهاب ا  مرور 

ر يتتتتتتت دي  لتتتتتتتى تحقيتتتتتتت   ن االتتتتتتتت ا  ال تتتتتتتحيح بالعمتتتتتتت  بهتتتتتتتق  السياستتتتتتتات و المعتتتتتتتايي

وحمايتتتتتتتة المعلومتتتتتتتات   ممتتتتتتتا يعتتتتتتت   الثقتتتتتتتة بتتتتتتتين  أمتتتتتتتنالمستتتتتتتتويات المقبولتتتتتتتة متتتتتتتن 

المتتتتتتتتتتتوا نين والح ومتتتتتتتتتتتة بتتتتتتتتتتتأن معلومتتتتتتتتتتتاته  وتعتتتتتتتتتتتاملاته  ا ل ترونيتتتتتتتتتتتة وكيتتتتتتتتتتتر 

ا ل ترونيتتتتتة ستتتتتت ون بأمتتتتتان ومعتتتتت   يتتتتتن أيتتتتتة مبتتتتتا ر أو تهديتتتتتدات قتتتتتد تتتتتت ثر يلتتتتتى 

لثقتتتتتتتة المتبادلتتتتتتتة بتتتتتتتين ستتتتتتتلامتها وستتتتتتتريتها وتوافر تتتتتتتا قتتتتتتتدر اام تتتتتتتان   متتتتتتتا يعتتتتتتت   ا

فتتتتتتا تبتتتتتتاد  المعلومتتتتتتات ب تتتتتت   والمتعتتتتتتاملين معهتتتتتتا الح وميتتتتتتة المبتل تتتتتتة  م سستتتتتتاتال

وحمايتتتتتتتة المعلومتتتتتتتات فتتتتتتتا البتتتتتتتدمات  أمتتتتتتتن  ويستتتتتتته  متتتتتتتن ت بيتتتتتتت   ليتتتتتتتات أمتتتتتتتن

 الم تر ة والمتبادلة بينها.
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 المعلومات والبيانات أمنملبة وثيقة سياسات ومعايير 
 

 ة  يأساستتتتتتتالمعلومتتتتتتتات و البيانتتتتتتتات وثيقتتتتتتتة  تتتتتتتاملة  أمتتتتتتتنسياستتتتتتتات و معتتتتتتتايير تعتتتتتتتد  

توضتتتتتتتتتتح أ تتتتتتتتتتر العمتتتتتتتتتت   وتحتتتتتتتتتتدد ا دوار والمستتتتتتتتتت وليات  وتبتتتتتتتتتتين الممارستتتتتتتتتتات 

عتتتتتتاملين ال ضتتتتتتلى واالتتتتتتت ا  ا دنتتتتتتى الم لتتتتتتو  مراياتتتتتتتع والعمتتتتتت  بتتتتتتع متتتتتتن قبتتتتتت  ال

ومنا تتتتتبه  متتتتتن أ تتتتت  تحقيتتتتت   و فلتتتتتاته  در تتتتتاته ويلتتتتتى ابتتتتتتلاف  دابتتتتت  الم سستتتتتة

الح وميتتتتتة  الم سستتتتتاتالمعلومتتتتتات التتتتتتا يتتتتتت  تتتتتتداولها بتتتتتين  وتوافريتتتتتةوستتتتتلامة  أمتتتتتن

 والموا نين والم سسات البا ة يلى حد سواي. 

 رليسية: أقسا   لى ثلاثة     سياسة فا  ق  الوثيقةتقس  ب    يا  

 الهدف: يوضح ا  داف الرليسة التا ترما    سياسة  لى تحقيقها. .1

 .ق  السياسةن اق ت بي   : يحدد ا لمجا .2

ت ا تتتتتتتتتتي  السياستتتتتتتتتتة: توضتتتتتتتتتتح ا دوار والوا بتتتتتتتتتتات المنا تتتتتتتتتتة ب تتتتتتتتتت  متتتتتتتتتتن  .3

 الم مولين بم ا  السياسة. والمتعاملين معها الح ومية اتالم سس
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 تنويع
 

فتتتتتتتا  افتتتتتتتة  بهتتتتتتتاتحقتتتتتتت   تتتتتتتق  السياستتتتتتتات الحتتتتتتتدود التتتتتتتدنيا الوا تتتتتتت  العمتتتتتتت   ●

أن  م سستتتتتتتتتتة  وللوالم سستتتتتتتتتتات المتعاملتتتتتتتتتتة معهتتتتتتتتتتا الح وميتتتتتتتتتتة م سستتتتتتتتتتاتال

تتتتتتا  تضتتتتتتيف  متتتتتتا  حستتتتتت و  بيعتتتتتتة وظتتتتتتروف يملهتتتتتتا حستتتتتت   متتتتتتا تتتتتتترا  ملالم 

لت بيقهتتتتتتتتا   بهتتتتتتتتاوضتتتتتتتتي التعليمتتتتتتتتات البا تتتتتتتتة و  م تتتتتتتتلحة العمتتتتتتتت  تقتضتتتتتتتتيع

السياستتتتتتتتات  دايمتتتتتتتتة لهتتتتتتتتق ت تتتتتتتتون   تتتتتتتتور الدابليتتتتتتتتة ب ا راياتهتتتتتتتتاوت تتتتتتتتوير 

 لتتتتتى  دابتتتتت  الم سستتتتتةوحمايتتتتتة المعلومتتتتتات  أمتتتتتنلتع يتتتتت  مستتتتتتو    معتتتتتاييرلوا

 أيلى مستو   مم ن.

الوثيقتتتتتة  فتتتتتان  تتتتتق  المعلومتتتتتات ت نولو يتتتتتالت تتتتتور الحا تتتتت  فتتتتتا يتتتتتال  ل نظتتتتترا ●

 تتتتتتتت  ويليتتتتتتتع.  يرضتتتتتتتة للتحتتتتتتتديج والتعتتتتتتتدي  استتتتتتتت ابة للمستتتتتتتت دات الحا تتتتتتتلة

  تتتتتتقا متتتتتتن المحدثتتتتتتة النهاليتتتتتتة النستتتتتتبة يلتتتتتتى يحتتتتتتتوي ال ترونتتتتتتا موقتتتتتتي ان تتتتتتاي

  تتتتتتتق  ت بيتتتتتتت  و بمتابعتتتتتتتة والمهتمتتتتتتتين المعنتتتتتتتين  تتتتتتت  يلتتتتتتتى وي تتتتتتت  الوثيقتتتتتتتة

 موقتتتتتي فتتتتتا المو تتتتتود  البريتتتتتد قالمتتتتتة فتتتتتا التستتتتت ي  م سستتتتتاته  فتتتتتا السياستتتتتات

 .باستمرارلت له  التحديثات  السياسات

العراقيتتتتتتتتة ت بتتتتتتتت   تتتتتتتتق  السياستتتتتتتتات متتتتتتتتي مرايتتتتتتتتا  القتتتتتتتتوانين والت تتتتتتتتريعات   ●

 السيبرانا العراقا. منالسارية  ضافة الى استراتي ية ا 
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 محتويات الوثيقة

 

 2 تمهيد

 3 أعضاء اللجنة

 4 الهدف

 5 ملخص وثيقة سياسات ومعايير أمن المعلومات والبيانات

 6 تنويه

 7 محتويات الوثيقة

 17 اريف: التع الأولالفصل 

ي : 
 21 الأدوار والمسؤوليات والواجبات العامةالفصل الثان 

انية 1. 2 ي للاستجابة للأحداث السيبر
 21 الفريق الوطن 

 22 المؤسسات 2.2

 22 اتمدير أمن المعلوم 3. 2

 23 مدير النظام 4. 2

 23 العاملي   داخل المؤسسات ) المستخدمي   ( 5. 2

 25 خارطة الطريق لتطبيق نظام ادارة أمن المعلومات -الفصل الثالث : الأطر والارشادات 

ي  1. 3
 
ون  25 حوكمة الأمن الالكبر

ام 2. 3  26 الالبر 
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 26 الأدوار والمسؤوليات والسلطات التنظيمية 3. 3

 26 تقدير المخاطر 4. 3

 27 معلومات وخطط تحقيقهاأهداف أمن ال 5. 3

 27 الدعم والموارد 6. 3

 27 الكفاءة 7. 3

 28 التوعية 7. 3

 28 بأمن المعلوماتالتخطيط للتوعية  1. 7. 3

ي التوعية بأمن المعلومات 2. 7. 3
 
 32 المراقبة والتحكم ف

 32 انتهاء برنامج التوعية بأمن المعلومات وتقييم النتائج 3. 7. 3

 33 الاتصالات  8. 3

 33 التخطيط للتشغيل والرقابة 9. 3

 33 تقييم الأداء والتدقيق الداخلي  10. 3

 34 التطوير المستمر 11. 3

 34 الفصل الرابع : سياسات عامة

 35 سياسة مشاركة البيانات الحكومية -السياسة الأولى 

 35 المقدمة 1. 1س

 36 الهدف 2. 1س

 36 المجال 3. 1س

 36 تفاصيل السياسة 4. 1س

 37 ملكية المعلومات الحكومية 1. 4. 1س

 37 ألية مشاركة البيانات والمعلومات 2. 4. 1س

 38 مسؤولية مقدم طلب المشاركة  3. 4. 1س

 38 المسؤولية القانونية لمشاركة البيانات  4. 4. 1س

 39 مبادئ مشاركة البيانات  5. 4. 1س

ام الجهات المشاركة للبيانات  6. 4. 1س  40 البر 

 40 المسؤوليات المؤسسية والفردية للجهات الراغبة بمشاركة البيانات  7. 4. 1س
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 43 اناتالمراقبة والمراجعة للجهات الراغبة بمشاركة البي  8. 4. 1س

 43 المخالفات  8. 4. 1س

 44 شكاويال  9. 4. 1س

 44 نظمة والتطبيقاتالأ معايب    10. 4. 1س

 46 الفصل الخامس: سياسات عامة

 46 السياسة الثانية: سياسة الاستخدام المقبول

 46 اللمجا 2.1س

 46 الهدف 2.2س

 46 تفاصيل السياسة 2.3س

 46 أجهزة الحاسوب 1. 3. 2س

نت 2. 3. 2س  47 الإنبر

 48 كوميةالشبكات الح 3. 3. 2س

ي  4. 3. 2س
 
ون يد الالكبر  50 أنظمة البر

ونية للموظفي    الدخول حسابات 5. 3. 2س  51 الالكبر

 51 المعدات 6. 3. 2س

ي  7. 3. 2س
 52 الدعم الفن 

 53 مهمة ملحوظات 8. 3. 2س

 53 سياسة إدارة التغيير  -السياسة الثالثة 

 54 الهدف 1. 3س

 54 المجال 2. 3س

 54 تفاصيل السياسة 3. 3س

 54 امةقواعد ع 1. 3. 3س

 55 واجبات مدير النظام 2. 3. 3س

 55 واجبات المستخدم 3. 3. 3س

 55 سياسة أمن العاملير  داخل المؤسسة -رابعة السياسة ال

 56 الهدف 1. 4س

 56 المجال 2. 4س
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 56 تفاصيل السياسة 3. 4س

 56 قواعد عامة 1. 3. 4س

ية او من ينوب عنه( 2. 3. 4س  56 واجبات المؤسسة )قسم الموارد البشر

 58 سياسة السلوك الخاص بأمن المعلومات -السياسة الخامسة 

 58 الهدف 1. 5س

 58 المجال 2. 5س

 58 تفاصيل السياسة 3. 5س

 58 قواعد عامة 1. 3. 5س

 59 التوظيف والتنقلات 2. 3. 5س

 60 انهاء الخدمات 3. 3. 5س

 61 السلامة والأمان 4. 3. 5س

 61 الخصوصية 5. 3. 5س

 61 قواعد التقارير والتدقيق والمتابعة 6. 3. 5س

 61 التعامل مع المعلومات 7. 3. 5س

ي لمدراء أمن النظام 8. 3. 5س
 62 ميثاق السلوك المهن 

 63 سياسة التدقيق الخاص بأمن المعلومات -السياسة السادسة 

 63 الهدف 1. 6س

 63 المجال 2. 6س

 64 تفاصيل السياسة 3. 6س

 64 مقدمة 1. 3. 6س

 64 الصلاحيات 2. 3. 6س

 65 يق التدقيقواجبات فر  3. 3. 6س

 66 التقارير 4. 3. 6س

 66 التوثيق والادلة 5. 3. 6س

 67 ميثاق السلوك الخاص بتدقيق أمن المعلومات 6. 3. 6س

 68 الفصل الخامس : سياسات إدارة مكونات نظم المعلومات

 68 سياسة أمن السجلات -السياسة السابعة 
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 68 الهدف 1. 7س

 68 المجال 2. 7س

 68 تفاصيل السياسة 3. 7س

 69 سياسة تصنيف المعلومات -السياسة الثامنة 

 69 الهدف 1. 8س

 69 المجال 2. 8س

 69 تفاصيل السياسة 3. 8س

 69 تعريف المعلومات 1. 3. 8س

 70 ألية التعامل مع المعلومات 2. 3. 8س

 71 تصنيف المعلومات 3. 3. 8س

 72 حفظ المعلومات و تداولها واتلافها 4. 3. 8س

 75 مسؤولية أمن وحماية المعلومات 5. 3. 8س

 76 مسؤولية مدير أمن المعلومات 6. 3. 8س

 76 وسم المعلومات 7. 3. 8س

 76 الوعي الخاص بالإفصاح عن المعلومات 8. 3. 8س

تبة عل الإفصاح الغب  مرخص عن المعلوم 9. 3. 8س  77 اتالعقوبات المبر

 77 سياسة سجل أصول نظام المعلومات -السياسة التاسعة 

 77 الهدف 1. 9س

 77 المجال 2. 9س

 78 تفاصيل السياسة 3. 9س

 78 الفصل السادس : سياسات أمن البيئة المادية

ة   78 سياسة حماية البيئة المادية -السياسة العاشر

 78 الهدف 1. 10س

 78 المجال 2. 10س
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 78 تفاصيل السياسة 3. 10س

 78 قواعد عامة 1. 3. 10س

 79 واجبات المؤسسة )واجبات عامة( 2. 3. 10س

 80 واجبات المؤسسة ) إدارة الأصول ( 3. 3. 10س

 81 واجبات المؤسسة ) التعليمات الخاصة بزوار المؤسسة ( 4. 3. 10س

 82 واجبات المؤسسة ) العاملي   داخل المؤسسة خارج أوقات العمل الرسمي ( 5. 3. 10س

 82 واجبات المؤسسة ) المؤتمرات والاجتماعات ( 6. 3. 10س

 83 المؤسسة المساعدون او المؤقتي   ( واجبات المؤسسة ) العاملي   داخل 7. 3. 10س

 84 واجبات مدير أمن المعلومات 8. 3. 10س

 84 واجبات العاملي   داخل المؤسسة 9. 3. 10س

 85 سياسة استخدام جهاز الحاسوب -السياسة الحادية عشر 

 85 الهدف 1. 11س

 85 المجال 2. 11س

 85 تفاصيل السياسة 3. 11س

 85 واجبات المؤسسة 1. 3. 11س

 86 واجبات مدير النظام 2. 3. 11س

( 3. 3. 11س  87 واجبات العاملي   داخل المؤسسة )المستخدمي  

 88 سياسة استخدام جهاز الحاسوب اللوحي  -السياسة الثانية عشر 

 88 الهدف 1. 12س

 88 المجال 2. 12س

 88 تفاصيل السياسة 3. 12س

 88 قواعد عامة 1. 3. 12س

 89 واجبات مدير النظام 2. 3. 12س

( 3. 3. 12س  89 واجبات العاملي   داخل المؤسسة )المستخدمي  

 90 سياسة تأمير  المكتب )المكتب النظيف( -السياسة الثالثة عشر 

 90 الهدف 1. 13س

 90 المجال 2. 13س
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 90 تفاصيل السياسة 3. 13س

 93 الفصل السابع : سياسات تكنولوجيا الاتصالات والمعلومات

ي  -السياسة الرابعة عشر   93 سياسة التعاقد الخارح 

 93 الهدف 1. 14س

 93 المجال 2. 14س

 93 تفاصيل السياسة 3. 14س

 93 سياسات عامة 1. 3. 14س

 94 واجبات المؤسسة 2. 3. 14س

ي وا 3. 3. 14س  95 جبات المزود الخارجر

 96 سياسة النسخ الاحتياطي  -السياسة الخامسة عشر 

 96 الهدف 1. 15س

 96 المجال 2. 15س

 96 تفاصيل السياسة 3. 15س

 97 واجبات المؤسسة 1. 3. 15س

 97 واجبات مدير النظام 2. 3. 15س

 98 واجبات مدير أمن المعلومات 3. 3. 15س

( 3. 3. 15س  98 واجبات العاملي   داخل المؤسسة )المستخدمي  

 99 سياسة أمن الشبكات -السياسة السادسة عشر 

 99 الهدف 1. 16س

 99 المجال 2. 16س

 99 تفاصيل السياسة 3. 16س

 99 واجبات المؤسسة 1. 3. 16س

 100 واجبات مدير النظام 2. 3. 16س

 102 واجبات مدير أمن المعلومات 3. 3. 16س

 102 واجبات العاملي   داخل المؤسسة ) المستخدمي   ( 4. 3. 16س
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ونية منتهية الخدمة -السياسة السابعة عشر   102 سياسة ألتعامل مع الأجهزة الالكير

 102 الهدف 1. 17س

 102 المجال 2. 17س

 103 تفاصيل السياسة 3. 17س

 103 ات إزالة المعلوماتتقني 1. 3. 17س

 103 واجبات المؤسسة 2. 3. 17س

امج الخبيثة –السياسة الثامنة عشر  وسات و الي   104 سياسة مكافحة الفير

 104 الهدف 1. 18س

 104 المجال 2. 18س

 105 تفاصيل السياسة 3. 18س

 105 قواعد عامة 1. 3. 18س

 105 واجبات مدير النظام 2. 3. 18س

 106 واجبات مدير أمن المعلومات 3. 3. 18س

 107 واجبات العاملي   داخل المؤسسة ) المستخدمي   ( 4. 3. 18س

 107 سياسة الوصول عن بُعد –السياسة التاسعة عشر 

 107 الهدف 1. 19س

 108 المجال 2. 19س

 108 تفاصيل السياسة 3. 19س

ين   109 سياسة كلمات المرور –السياسة العشر

 109 الهدف 1. 20س

 109 المجال 2. 20س

 110 تفاصيل السياسة 3. 20س

 110 قواعد عامة 1. 3. 20س

 111 واجبات مدير النظام 2. 3. 20س

 112 واجبات العاملي   داخل المؤسسة ) المستخدمي   ( 3. 3. 20س
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ين   112 سياسة الشبكات اللاسلكية –السياسة الحادية والعشر

 112 الهدف 1. 21س

 112 المجال 2. 21س

 113 تفاصيل السياسة 3. 21س

ين   113 (SERVERSسياسة أمن الخوادم ) –السياسة الثانية والعشر

 113 الهدف 1. 22س

 114 المجال 2. 22س

 114 تفاصيل السياسة 3. 22س

 114 المتطلبات العامة 1. 3. 22س

 114 متطلبات الاعداد 2. 3. 22س

ين السياسة  ي  –الثالثة والعشر
ون  يد الالكير  115 سياسة الي 

 115 الهدف 1. 23س

 115 المجال 2. 23س

 115 تفاصيل السياسة 3. 23س

 115 قواعد عامة 1. 3. 23س

 116 واجبات مدير النظام 2. 3. 23س

 116 واجبات العاملي   داخل المؤسسة 3. 3. 23س

 118 الفصل الثامن : التشفير 

ين   118 سياسة التشفير  –السياسة الرابعة والعشر

 118 الهدف 1. 24س

 118 المجال 2. 24س

 118 تفاصيل السياسة 3. 24س

 118 ات المؤسسةواجب 1. 3. 24س

 119 واجبات مدير أمن المعلومات 2. 3. 24س
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 119 واجبات مدير النظام 3. 3. 24س

 120 واجبات العاملي   داخل المؤسسة 4. 3. 24س

 121 الفصل التاسع : إدارة الحوادث

ين   121 سياسة إدارة الحوادث –السياسة الخامسة والعشر

 121 الهدف 1. 25س

 121 المجال 2. 25س

 121 تفاصيل السياسة 3. 25س

 121 ات المؤسسةواجب 1. 3. 25س

 122 التخطيط لإدارة حوادث أمن المعلومات 2. 3. 25س

 124 الفصل العاشر : استمرارية العمل

ين ال  124 سياسة استمرارية العمل –سياسة السادسة والعشر

 124 الهدف 1. 26س

 124 المجال 2. 26س

 124 تفاصيل السياسة 3. 26س

 125 الفصل الحادي عشر : أنظمة المعلومات

ين   125 سياسة تطوير وصيانة نظام المعلومات –السياسة السابعة والعشر

 125 الهدف 1. 27س

 125 المجال 2. 27س

 125 تفاصيل السياسة 3. 27س

 125 د عامةقواع 1. 3. 27س

 126 واجبات المؤسسة 2. 3. 27س
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 التعاريف:  ا و ال    
 

 التعريف الم  لح ت

 المعلومات 
البيانات التا ت  معال تها و تحويلها من ا  الها البا  المبتل ة مث  ااحرف و اارقا   ا 

 وال ور...ال  , الى بيانات مبوبة و مرتبة ليت  استبدامها فا بعد فا مبتلف الم اات.

 البيانات 
 ا م موية الحقال  والقياسات والم ا دات التا ت ون يلى     أرقا  وحروف ورمو  

  باّ ة  تبتةّ ب  ر  وموضوع معيّن  والبيانات ا ي ون لها معنى  ولهقا يت  ت ميعها وأ  ا
 .  حتى يت  استبدامها

 نظا  المعلومات 
نظا  يت ون من أ باة  وس لات البيانات  ويمليات يدوية وكير يدوية  ويقو   قا النظا  

 بمعال ة البيانات والمعلومات

 أمن المعلومات 
مستبدما التقنيات والوسال  و ي يهدف الى حماية المعلومات ب افة ا  الها  و العل  الق

اا رايات اللا مة للح اظ يليها من المبا ر  التحريف و الضياع بما يهدد اامن الو نا و 
 القوما للب ر.

 الم سسة 
اا لية الم مولة  ا الو ار  او الهيلات المستقلة و اي ت  ي  تابي لها و ت م   قل  ال ر ات 

 .بهق  السياسة

 العاملون 
   الموظ ون العاملين فا الم سسة بمبتلف اا ناف مث  الملا  الدال  و العقود و اا ور 

 .اليومية و كير 

 
استراتي ية ا من 
 السيبرانا العراقا

وثيقة ااستراتي ية الو نية للأمن السيبرانا التا تمث  بري ة  ري  للمضا قدما نحو و  ا 
تتلبة ر ية ااستراتي ية فا بل  وتع ي  فضاي و العراقتع ي  ا من السيبرانا فا 

والح اظ يلى الحقوق والقي  ا ساسية  العراق ل ترونا  من لحماية الم الح الو نية لدولة 
  . للم تمي
التحتية للمعلومات الحيوية الو نية وتوفير بيلة  ىحماية البنمن اا رايات و الوسال  ل م موية

لتوفير  ي   حو مة للتعام  مي و   منة لمبتلف الق ايات لتقدي  بدمات  ل ترونية مت املة و منة
 .قضايا ا من السيبرانا

 
ال ري  الو نا 

للاست ابة للأحداج 
 السيبرانية

تب  ين مهامع وقاية و حماية البنى التحتية للمعلومات الحيوية الو نية و و  و فري  من الم
معال ة البروقات اامنية و توفير الدي  و ااسناد ال نا لل هات الح ومية و اا لية فا م ا  

 امن المعلومات

 مدير النظا  
و  و   و متب ة فا م ا  تقنية المعلومات ت ون مهامع ادار  نظا  تقنيات المعلومات

و الم ار ة فا رس  السياسات العامة ووضي  ا دار    راف يلى يم المس و  ين ا
  المعلومات  وتوفير الدي  التقنا اللا   لت وير ااداي الم سسا ااستراتي يات البا ة بتقنية

 مدير امن المعلومات 

موظف مس و  ين امن المعلومات فا    م سسة ح ومية و ي ون ارتبا ع ال نا بال ري    و
الو نا للاست ابة اال ترونية لضمان ت بي  معايير امن المعلومات واالت ا  بت بي   افة 

 ويت . والتسري التعليمات التا تضمن حماية بيانات الم سسة من ب ر الضياع و التبري  
 وا ما الو نا  اال ترونية ااست ابة فري  موافقة استح ا  و المقابلات يا را بعد ت لي ع

 .الدوري التدقي  استمرار مي  للغايةاسري  بمستو  اامنا الت ريح ا رايات

 

 و  ا    تهديد يستهدف اي مورد من موارد المعلومات المبا ر 
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منس  م ار ة 

 البيانات
 التنسي  بين  هات مال ة المعلومات و ال هات  البة المعلوماتو  و الموظف المس و  ين 

 الم در الم توح 
و قا يتيح  .المل ية ال  رية متاحة بدون قيود  ي رات البرامج ا البرم يات التا ت ون فيها 

للبرامج  وتعديلها أو  ال ي ر  البرم ية يلى اا لاعالحرية ال املة فا  م ياتالبر لمستبدما
 المغلقة ضافة م ايا  ديد  لها ويم ن تحديثع ب    مستمر ي / الم ادر 

 مغلقة الم در 
محددين و    باةو  ا البرم يات التا ا يم ن اا لاع يلى  ي راتها البرم ية اا 

 ا حا  التربية الباة بها

 
حوادج امن 
 المعلومات

حدج أمان المعلومات  و حدج محدد لنظا  أو بدمة أو حالة  ب ة ت ير  لى حدوج برق 
المعلومات أو ف   الضمانات أو موقف كير معروف مسبق ا قد ي ون قا محتم  لسياسة أمان 
ي ار  لى حادثة أمن المعلومات من بلا  واحد  أو سلسلة من أحداج أمن   لة بأمن المعلومات.

المعلومات كير المركو  فيها أو كير المتوقعة التا لديها احتما   بير من المسا/ بالعمليات 
 لمعلومات.الت ارية أو تهديد أمن ا

 
ضواب  ادار  حوادج 

 أمن المعلومات
تضمن ينا ر التح   فا  دار  الحوادج  ميي ا ن  ة التا تضمن ت بي  نهج متس  وفعا  

  دار  حوادج أمن المعلومات.

 يملية التبلة من المعلومات وموارد ا ب ريقة في يالية او من قية. تلافاا 

 ا و  المعلوماتية 
معلومات او مل ات اال ترونية او كير ال ترونية  او أ ه   او وسال  تب ين او تسهيلات او اية 

 ا باة له  يلاقة بعملية تباد  المعلومات ومعال تها.

 التوافر  
التأ د من ان أنظمة المعلومات سوف تبقى متوفر  وان البيانات الضرورية متوفر  او يم ن 

 استبدامها يند الحا ة اليها .استر ايها 

 اار  ة 
يملية ح ظ المعلومات و البيانات ب ميي  ور ا والمرفقات القديمة ب    منظ  يلى وسال  

 تب ين فا م ان معروف وامن .

 
اامتيا ات الدنيا او 

 ا ق 
ت مبدا فا امن وحماية المعلومات ينة يلى  منح  المستبدمين اق  يدد مم ن من اامتيا ا

 وال لاحيات اللا مة  ن ا  العم  الم لو  حس  الو ف الوظي ا  

 البريد اال ترونا 
الحسا  القي يع ا للمستبد  ضمن نظا  البريد اال ترونا لتم ينع من ارسا  واستقبا  

 الرسال  والمل ات اال ترونية ب    فريد . 

 التح   بالو و  
دبو  الى مل ية ما او الو و  الى موارد المعلومات ....... القوايد وااليات المستبدمة لتقييد ال
 ال  و اا باة المبولين فق  . 

 التدقي  
 ا يملية تقيي  تحت ظروف ومعايير با ة ومدروسة والتا تهدف الى معرفة مد  تقيد يملية 

 او نظا  مي معايير او سياسات معينة . 

 مبه  لضمان السرية. كير  ريح و      ريح الى يملية تحوي  المعلومات من     مقروي  الت  ير 

 التغيير 
أي تعدي  يت  ا راي  يلى ا  ه   او البرم يات او أي من م وناتهما او ا  رايات المعمو  

 بها فا الم سسة . 

 ال دار الناري 
تحدد وتقل  من القدر   Hardware ماديوال Softwareأ ه   امن وحماية بنوييها البرم ية 

ني و و  البدمات كير المعتمد  يلى ابتراق ا نظمة المعلوماتية او الو و  اليها من بلا  م
 بين ال ب ات المعلوماتية والسماح للبدمات المعتمد  حس  الو و  .

 البواد  

تتمث   قو م ونات يالية القدر  و ال  اي    و  بقية ا  ه   ل نع حاسو   ها   نيبار  ي و 
مث  أ ه   الحاسو   ال ب ة المو ود  يلى المعلوماتية المواردمهمتع الرليسية فا  دار  

ومتب ة فا أداي وظي ة معينة وتلبية ال لبات التا ترد  من  .  ل  والآات ال ابعة و الهواتف
 يلى ال ب ة.  لمعلوماتيةا الموارد

 التأ د من ان المعلومات يت  التعام  معها من قب  ال هات المبولة بقل  فق  .  السرية 

 السلامة 
التحق  من المعلومات التا يت  التعام  معها بانع ل  ي را يليها  ياد  او نقة او تغيير ب    

 كير مربة.

https://ar.wikipedia.org/wiki/%D9%83%D9%88%D8%AF_%D9%85%D8%B5%D8%AF%D8%B1%D9%8A
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%85%D9%84%D9%83%D9%8A%D8%A9_%D8%A7%D9%84%D9%81%D9%83%D8%B1%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D8%AC
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D8%AC
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D8%AC
https://ar.wikipedia.org/wiki/%D9%83%D9%88%D8%AF_%D9%85%D8%B5%D8%AF%D8%B1%D9%8A
https://www.matrix219.com/eg/2016/11/14/%d8%b4%d8%a8%d9%83%d8%a9-%d8%a7%d9%84%d8%ad%d8%a7%d8%b3%d9%88%d8%a8/
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 ال لاحيات 
وفقا للحقوق  المعلوماتية ا ااقونات الممنوحة للمستبدمين للدبو  و استبدا  الموارد 

 والترابية الممنوحة للمستبد  فق  .

 المعلومات الم ن ة 
أي معلومات   وية او وثال  م توبة او م بوية او مبت لة او مب ونة ال ترونيا او باي  ريقة 

تس ي  او ال ور وا فلا  او المب  ات الو الرسو  او الم بوية يلى الورق او ا ر ة 
 والبرال  او ما  ابع والم ن ة يلى انها سرية او وثال  محمية وف  اح ا  الت ريعات النافق  .

 الم ت  النظيف 
مبدا من مباد  اامن والحماية ينة يلى يد  تر  اية معلومات او وثال  يلى الم ت  ب    

 ا و سلامتها  . م  وف للمحافظة يلى امنه

 النس  ااحتيا ا 
يملية نس  المعلومات يلى وسال  وتب ين من ا   استر ايها يند التلف او الضياع او 

 الحا ة  .

 الوس  
العملية التا تهدف الى بيان مستو  ت نيف المعلومات من ا   التعام  معها ب    امن 

 و حيح.

 أمن البيلة المادية 
وا رايات الحماية التا تراق  او تحدد الدبو  الى اي مرف  او موارد  المعلومات معايير 

مب ونة يلى وسال  في يالية بدون  لاحية او لمني التما/ المبا ر مي الموارد المعلوماتية 
 واانظمة مث  المبانا وب الن المل ات واا ه   الم تبية والبادمة والمحمولة والمعدات

 
ي أنظمة   ف ومن
 الت    واابتراق

أنظمة برم ية تعم  يلى مراقبة ن ا  النظا  او ال ب ة المعلوماتية باستبدا  تقنيات مبتل ة  
 تقو  بال  ف ين اية   مات يلى ال ب ة و منعها.

 
برامج م افحة 

 ال يروسات
مج  ممت ب ي ا لل  ف ين و ود ال يروسات التا  ا نوع من البرامج الببيثة ابر

 يليها والح ر يلى المل ات التا تمت ا ابتها ب يروسات لحين معال تها احقا .والقضاي 

 بقدر ااست اية 
مبدا فا امن وحماية المعلومات ينة يلى بق  اق ى ال هود المم نة فا حماية الموارد 

 المعلوماتية فا الم سسة لت بي  مبدا بقدر الحقر . 

 ت نيف المعلومات 
مستو  الحساسية المناسبة للمعلومات التا يت  ان ا  ا او تغيير ا او نقلها او  ترتي يملية 

سال   انت وبأية تقنيات مم نة من ا   تحديد المستو  الم لو  تعديلها او ح ظها يلى أي و
 لحمايتها والتح   بالو و  اليها ب    امن.

 دراسة ال دو  
 –دراسة ال دو   ا ا سا/  ي م روع و ا ت س/ بم  لحات الت ار  واايما  

 بالعم  .ااحتيا ات والتقيي  والبدال  المقترحة لتحقي   دف استراتي ا او  دف متعل  

 س   الدبو  

م  لح ي ف كالبا معلومات المستبد  التا تسمح لع بالدبو  الى ا نظمة المحوسبة  ما 
أحيانا  انها يملية الح و  يلى ح  الو و  من بلا  ال ب ات الى   ي ار اليهايم ن ان 

ال ابعات وأنظمة اار  ة وقد يعنا أحيانا ت بي  امتيا ات با ة للتح   بمستو  و و  
 المستبد  الى موارد النظا  ب    فريد  . 

 
سياسة امن وحماية 

 المعلومات
وتحدد أدوار العاملين فيها فا  ي ية التعام  مي  وثيقة معتمد  تقر ا ا دار  العليا للدالر  توضح

 الموارد المعلوماتية للدالر  ب ريقة امنة و حيحة.

 ضب  التغيير 
 دار  وضب  أي تغيير يحدج يلى ا نظمة المستبدمة وم وناتها او ا  ه   المبتل ة وم وناتها 

 او ا  رايات والتعليمات المتبعة فا الم سسة . 

 يملية ضب  التغيير 
ا  رايات والعمليات المتبعة فا الم سسة ل ل  الموافقة يلى ا راي تغيير معين بعد رفي  ل  

ع ث  مرا عتع وار  تع بهدف المحافظة يلى امان و  اي  النظا  ولضمان باة والموافقة يلي
 حسن  دار  موارد الدوالر المبتل ة والمحافظة يليها . 

 يملية استعاد  المعلومات من     مبه  الى     مقروي  ف  الت  ير 

   ف ا ي ا  
لها من بلا    لاحها أوا يملية تتبي و  لاح ا ب اي فا البرامج الحاسوبية وا  ه   وتقلي

 يلى يم   ق  ا نظمة وا  ه   واستقرار ا . را ت ثبأو  حتى 

 الموظف المس و  ين  دار  ال ب ة او النظا  او البدمات البا ة بالنظا   مدير النظا  

 مستو  ا داي 
ين  ري  حالة من حاات النظا  سواي فا الوضي ال بيعا او فا وقت معين ويقا/ ب    يا  

 يمليات  ح الية حسابية متعدد  ت ري يلى النظا  فا لحظة او فتر  معينة .
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مس و  المعلومات او 

 من ى المعلومات
ال بة او الم موية المس ولة ين ان اي او ح ظ المعلومات وي ون ياد  ال بة المس و  

 ين الم سسة التا قامت بإن اي  ق  المعلومات

 
مل ات تس ي  

 الحر ات

المل ات التا تقو  ا نظمة اال ترونية فيها بتس ي  احداج معينة مث  يملية قدو  بريد ال ترونا 
ا فا باد  بريد ال ترونا   او يملية التحق  من  لمات الدبو  التا تحدج فا النظا  سواي 

بر وب    الا من ا   المقدر  يلى التدقي  ي -ا انت  ها  حاسو  او  ب ة او قايد  بيانات  
 تتبي الحاات التا تمر بهق  ا نظمة با ضافة الى يملية التدقي  يلى يملها وب    بار ا .

 م تمن المعلومات 
ال بة المس و  ين متابعة وت بي  وسال  اامن والحماية المناسبة لحماية الممتل ات 

 المعلوماتية فا الم سسة حس  مستو  الت نيف القي يقر  مس و  المعلومات

 

 ا  ب ة تبل   ب ة با ة داب   ب ة يمومية  مث  ا نترنت  وتسمح للمستبد  بإرسا    ب ات اافتراضيةال
بتل  ال ب ة  و أن  ها   مت   ب    مبا ر ةأو يموميواستقبا  بيانات ضمن  ب ات م تر ة 

ا يبر يعنا أنها تبل   سرا افتراضيا بين المستبد  وبين السيرفر المو ود فا م ان م .ا ةالب
 .العال 

 م موية من القوانين والتعليمات التا تنظ  العم  فا الم سسات اللوالح التنظيمية 

 
تحق  تستبد  للتح   بالدبو  الى الموارد المبتل ة و ا تت ون من سلسلة سرية من  و  ا ادا   لمة المرور

 الرمو  معروفة فا النظا  يدبلها المستبد  من ا   اثبات  ويتع للنظا 

  ا  ميي اانظمة والقوانين والتعليمات والت ريعات التا تح   نظا  العم  الحو مة 

 
اامن التقنا لضمان امن و مرونة اانظمة و الموارد المعلوماتية بما يت   مي تدير حلو   البدمات اال ترونية

 السياسات واا رايات واات اقيات قات ال لة

 
تعتبر احد انواع ال ب ات التا ترب  اا ه   المبتل ة لتباد  المعلومات دون الحا ة الى  ةاللاسل يال ب ة 

   ار  حام   ةال هرومغنا يسي  امواج الراديو استبدا  ااسلا  والتو يلات وقل  باستبدا
  ق  المعلومات

  ب ة معلوماتية ترب  م سسة او ا ثر وتغ ا مساحات واسعة  غرافيا  ب ات واسعة الن اق 
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 ا دوار والمس وليات والوا بات العامةال    الثانا : 

مس ولية لمن تقي يلى ياتقه    والمس وليات والوا بات العامةا دوار بعض توضيح ت   سي ال    فا  قا

 ت بي   ق  الوثيقة.

 
 الفريق الوطني للاستجابة للأحداث السيبرانية  2.1

 يتولى ال ري  المها  ااتية:

ية قب  ان تسب  أضراراَ  بير   بما فا قل  تقوي  الضرر ومستو  منااست ابة ال ورية للبروقات ا  •

 ية  واستعاد  البيانات .منالب ور  واحتواي اله مة و مي اادلة اال ترونية ومعال ة البروقات ا 

َ فا الق ايين العا  منالتقوي  الت نولو ا والمتابعة الدورية للنظا  ا  • ا للمعلومات الم ب  حاليا

المقر   افة  راياتا  ية وااحترا ية المتبعة  افة ومرا عة منوالباة  وتقوي  اا رايات ا 

 است ابة للأحداج السيبرانية و  دار التو يات فا حالة الحا ة لتغيير تل  ا  رايات.

ية المحلية فا  ميي الم سسات والدوالر وتقوي    راياتها ب    دوري  مندي  ومساند  ال رق ا  •

 انا.السيبر منية  املة للتأ د من ت بي  معايير ا أمنوالتنسي    راي فحو ات 

دي  مديري ا نظمة والبيانات فا الو ارات والم سسات الح ومية بهدف تح ين  ب اتها وحمايتها  •

 من اابتراق والمعال ة يند حدوج  ارئ.

السيبرانا والتنسي  مي فرق ااست ابة  منالتنسي  مي المنظمات الدولية المتب  ة فا م ا  ا  •

 اليع. المو لةلدو  العال  لت وير و ن ا  المها  
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 المؤسسات  2.2

التا تعتبر الحدود الدنيا للممارسات المعلومات والبيانات  أمنوثيقة سياسات ومعايير ت بي   •

 .داب  الم سسةوحماية المعلومات  أمنالمتعلقة ب

 وضي التعليمات وا  رايات المناسبة لت بي   ق  السياسات. •

 بة يتعام  مي المعلومات والبيانات  او العاملين داب  الم سسةتعمي   ق  السياسات يلى  •

  ق  المعلومات والبيانات أمنومم ن ان ي ثر يد  ا لايع يلى  ق  الوثيقة الى ضرر ب

 و علها فا متناو  أيديه  ب    مستمر.

سيت   ا و وا باتع هامعمن ا   ت بي  ممعلومات وتوفير الدي  اللا   لع  أمنمدير تعيين  •

 .   احقا ق ر ا

 م سسةداب  ال المعلومات   أمنا بالتنسي  مي مدير  السياسات بهق التدقي  يلى مد  االت ا   •

 .فا ت بي   ق  الوثيقة ثغراتبهدف تحديد ومعال ة أي ق ور أو 

ق ور ين أي بل  أو  العاملين داب  الم سسةوضي وتوضيح ا  رايات المناسبة لمحاسبة  •

 بق ا للأنظمة المعمو   داب  الم سسة المعلومات والبيانات وحماية  أمنمن  أنع ا بلا  ب

 .ابه

 

 معلوماتال أمنمدير  2.3

 

والتعليمات وا  رايات المعلومات والبيانات  أمنوثيقة سياسات ومعايير التأ د من ت بي   .1

 .داب  الم سسة بهاالمتعلقة 

من أ   ت بي   ق  السياسات والتعليمات  العاملين داب  الم سسةميي التعاون مي   .2

 وا  رايات بأيلى مستويات ال ود  المم نة.

فا  العاملين داب  الم سسةالقيا  بالدور التويوي المناس  لتدري  ورفي مستو  مهارات  .3

وحماية  أمنوحماية المعلومات من بلا  ت بي  برامج التويية البا ة ب أمنم ا  
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علومات  والم ار ة فا ورش العم  والندوات قات العلاقة  من أ   العم  بالممارسات الم

المعلومات والبيانات  أمنبوثيقة سياسات ومعايير  واالت ا  لمعلوماتوحماية ا أمنال ضلى فا 

 .بهاأو تر  العم   بها  وبيان الآثار السلبية المترتبة يلى يد  االت ا  

 .بهاالسياسات والتعليمات المتعلقة  بهق  العاملين داب  الم سسةالتدقي  يلى مد  الت ا   ميي  .4

 وحماية المعلومات أمنمعال ة أية م ا   لها يلاقة بل العاملين داب  الم سسةمسايد   .5

 . وبالتنسي  مي مدير النظا 

لتر يح التقنيات التا يم ن اقتنا  ا  المعلومات أمنالبحج المتوا   ين ما يست د فا م ا   .6

 .الرقما منلتحسين بيلة العم  و ا 

 ية المعلوماتية لحلها فا أق ر وقت يند حدوثها.منوضي سياسات التعام  مي الم ا   ا  .7

و وضي الت ور الباة  المعلومات والبيانات أمنوالمتعلقة ب مرا عة السياسة المتبعة .8

 .بت وير ا

للأحداج ست ابة الو نا للا  ري ال ورفي التقارير ال نية ب ور  دورية الى التنسي  الدال  .9

 .2017سنة ل/ 66الم    با مر الديوانا  السيبرانية

 

 النظام  مدير 2.4

 داب  الم سسةالمو ود نظا  المعلومات التعليمات وا  رايات يلى السياسات وت بي   .1

 . ق  الوثيقةبالتواف  مي 

 توفير الدي  ال نا ال افا القي يضمن ت بي   ق  السياسات. .2

 المعلومات للقيا  بمهامع بيسر وسهولة. أمنمدير التعاون مي  .3

 

 

 

 عاملين داخل المؤسسات ) المستخدمين (ال 2.5
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 السياسات وفهمها والر وع  ليها يند الحا ة  والتوقيي يلى التقيد بما  اي فيها.قراي   ق   .1

 .داب  الم سسة ابهبق  أق ى ال هود المم نة لتن يق  ق  السياسات والتعليمات المتعلقة  .2

وحماية المعلومات والر وع  ليه  يند  أمنالتعاون مي المبت ين فا م ا  ت نولو يا و .3

 الحا ة.
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بار ة ال ري   -ا  ر واار ادات :  لجال    الثا

 المعلومات أمنلت بي  نظا  ادار  

 

فيما يبة  م سسة ق  الوثيقة ا تت رق للتعليمات وا  رايات والتو يهات الدابلية ل     ون

 و دنا من الضروري توضيح بعض ا  ر ال ي ية التا ترا ا مناسبة لت بي   ق  السياسات

المعلومات  أمنلت بي  نظا   دار    ي اي بار ة  ري  للم سسات وضرور  واار ادات

 الت رق لع فا  قا ال   .   و قا ما سيت

 

 الالكتروني  منحوكمة الأ 3.1

 الم سسات القيا  بما يلا:يتعين يلى 

 

 المعلومات أمنادارة برنامج لتطبيق و تخصيص  الموازنة الملائمة 3.1.1

 

 المعلومات من بلا  ضمان تب ية أمنبنظا  ان تثبت الت اماتها  لم سساتيتعين يلى ا

 المعلومات أمنبرنامج   دار الموارد الملالمة بما فا قل  الموا نة والموظ ين 

 أمنية المناسبة او تن يق برنامج منالتموي  الى الحيلولة دون ت بي  الضواب  ا قلة قد ت دي  

يتعل  بالموارد  سوف يب   افض  اانظمة فا حالة يد  توافر الموارد  و فيماالمعلومات. 

 .يملياتع  دار ال افية 
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 أمنبتقديم الدعم من اجل تطوير و تنفيذ عمليات  الإدارة العليا للمؤسسةضمان قيام  3.1.2

المعلومات و الاتصالات و صيانتها بصفة دائمة  تكنولوجياوالبنية الاساسية ل المعلومات

 .لمؤسسةداخل ا

 

بج يمن يد  و ود برنامج فا ااسا/  حيج  أيعد البرنامج القي يحظى بتموي  ضعيف اسو

 عور الرضا ال الف بين اا راف الرليسية. حيج يتمث  العن ر الرليسا لن اح اي من 

من ا   تحقي  اا داف  تقدمع ا دار  العلياالمعلومات فا الدي  الدال  القي  أمنبرامج 

 المر و  من بلا  توفير الموارد ال افية و التموي  للبرنامج.

 

 الالتزام  3.2

يتعل  بنظا   دار  تأمين المعلومات وتناق   ال ام  فيماي   أن تبد  ا دار  العليا االت ا  

 البيانات وقل  من بلا :

المعلومات قد وضعت ومن أنها متوافقة مي التو ع  أمنالتحق  من أن سياسات وأ داف  .1

 .للم سسةااستراتي ا 

 المعلومات فا يمليات الم سسة. أمنمت لبات نظا   دار  ج التحق  من ت ام  ل دم .2

 المعلومات. أمنالتحق  من اتاحة ل توفير الموارد اللا مة لنظا   دار   .3

 المعلومات يحق  النتالج المر و . أمن دار  التحق  من أن نظا   .4

 المعلومات. أمننظا   دار   اليةفعلإسها  فا لتو يع ودي  ا  باة  .5

 

 الأدوار والمسؤوليات والسلطات التنظيمية 3.3

التأ د من أن المس وليات والسل ات الم لوبة للقيا   فا الم سسة ي   يلى ا دار  العليا

 المعلومات قد ت  تب ي ها و بلاكها. أمنبا دوار قات ال لة ب

 

 تقدير المخاطر 3.4
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المعلومات  ضافة الى تحديد  أمنتقدير المبا ر نتي ة يد  ت بي  نظا   م سسةي   يلى ال

 المعلومات أمنوت بي  يملية لمعال ة مبا ر 

 

 المعلومات وخطط تحقيقها أمنأهداف  3.5

المعلومات فا الوظالف والمستويات با ضافة الى  أمنتحديد أ داف  الم سسةي   يلى 

 التب ي  ل ي ية تحقي   ق  ا  داف وقل  من بلا  تحديد ما يلا :

 ا  بع ؟ما سيت  القي .1

  ؟ ما  ا الموارد الم لوبة .2

 من القي سي ون مس وا ؟ .3

 متى سيت  اانتهاي منع ؟ .4

  يف يت  تقيي  النتالج ؟ .5

 

 

 الدعم والموارد 3.6

تحديد وتوفير الموارد اللا مة  ن اي وتن يق و يانة وتحسين نظا   دار   م سسةي   يلى ال

 المعلومات أمن

 

 الكفاءة  3.7

 يلا:بما  م سسةي   أن تقو  ال

 أمنتحديد ال  ايات الم لوبة للأ باة القين يقومون بأيما  من  أنها التأثير يلى أداي  .1

 المعلومات.

 أو الببرات المناسبة. والتدري  ضمان   اي  اا باة يلى أسا/ التعلي   .2
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تحديد ا  رايات الهادفة الى رفي ال  اي  ويلى سبي  المثا : توفير التدري  للأفراد  العم   .3

التوظيف أو التعاقد مي أ باة  الحاليين  ياد  تأ ي  الموظ ين  أقد   مي   تحت   راف

 ا   اي.

 

 التوعية 3.7

المم ن  ميي اا راف قات ال لة للمبا ر  معرفةلضمان  ال  ي اا  ية منتعد التويية ا  

يم ن ان يوفر التدري  و التويية  ما  المعلومات أمنوقويها فا حا  يد  االت ا  بضواب  

و اي ا راف قا  لة المهارات و المعارف  المعلومات أمنللمستبدمين و الم ورين و أداري 

 ية.منا اللا مة لتن يق التدابير 

 وتن يق ا  ن ا  ا ت  التا يةمنا  الضواب  فايلية من المعلومات أمنب التويية برنامج   يع

    لقا  يلى ياتقه  يمية المنت ا بالمسلوليا العاملين داب  الم سسة ويا أن وا    مسبقا 

راح   ممن ال البرنامجيتألف  .سواي حد يلى والم هولة المعروفة التهديدات ضد قويا راديا

 :أدنا  الموضحة

 المعلومات أمنالتب ي  للتويية ب  •

 المعلومات أمنالمراقبة والتح   فا التويية ب •

 النتالج وتقيي المعلومات  أمنبرنامج التويية بانتهاي  •

 

 المعلومات أمنالتخطيط للتوعية ب 3.7.1
 

 والقيود  وا  داف الن اق تحديد  و منها الرليسا والهدف البرنامج  بداية المرحلة  ق   ثمت

   و  ما يلا:علوماتلما أمنالتويية ب ببرنامجة ال ل قات والمس وليات ا دوار وتحديد

 

 ية و تب ية الموا نات اللا مة لتن يق أمنتنظي  برنامج تويوية  3.7.1.1
 

 

 و تتضمن مواد التدري    حد ادنى مضمون من  انع ان:
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المعلومات و سب  الحا ة اليع و مس وليتع  ت نولو يا أمنال رد يلى فه  معنى  مسايد  •

ية المحدد  منالى ا مية االت ا  بالسياسات و المعايير ا  با ضافة  منال ب ية ين ا 

 . لم سسات ل

 

 

 .المعلومات و اات اات أمنالمتعلقة ب يتضمن او ي ير الى القوانين و اللوالح الح ومية •

ات اسلو  الهندسة اا تمايية التا يم ن استبدامها يسايد ال رد يلى تحقي  فه  افض  لتقني •

فا بداع ال بة من ا   ال  ف ين معلومات سرية او با ة او متمي   بهدف تعريض 

 للمبا ر. م ونات نظ  المعلوماتو الم سسات سرية و سلامة و توافر بيانات و معلومات 

القيا   أليةت نولو يا المعلومات و  أمنبمس ولية اافراد ين اابلاغ ين القضايا قات ال لة  •

 بقل .

  .المت لبات القانونية لسرية و حماية البيانات •

 .ات ني ها  مل ية البيانات ووضي العلامات يلى البيانات •

 .قضايا ااستبدا  فا كير ن اق العم  •

 البا ة .مت لبات  لمة المرور  •

 الحماية من ال يروسات و البرامج المضر  و المدمر . •

و البريد اال ترونا و استبدا  ال ب ة  لم ونات نظ  المعلوماتسياسة ااستبدا  المقبو   •

 الدولية ااانترنت .

  .تقنيات الهندسة اا تمايية ال الي استبدامها فا بداع المستبدمين •

 المادي. منا  •

  بما فا قل  ا ه   موارد نظا  المعلومات ية يلى  ميي منت لبات ا ام انية ت بي  الم •

 المعلومات المحمولة  مث  الحاسبة المحمولة و كير قل . ت نولو يا
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ية اال تيبات و الوثال  و كير قل    من ما ينبغا ان يت  توفير مواد التدري  يلى التويية ا 

المعلومات  سواي ب ور   ت نولو يا أمنالى سياسات و معايير و ا رايات  با ضافة

 .العاملين داب  الم سسةال ترونية او ين  ري  النس  الورقية الى  ميي 

 

 

  يلى التدري  و التويية الملالمين فيما يتعل  العاملين داب  الم سسةيح    ميي  3.7.1.2

 ان مهامه  الوظي ية و ادوار   و ب قتضايالح ومية حس  اابسياسات و ا رايات الم سسات 

 مس ولياته  و مهاراته .

 

ا قب  ان يحظى بإم انية الو و  الى أمنيلى تدري   العاملين داب  الم سسةينبغا ان يح    •

 .ةالم سسب ب  الو و  الى ت بيقات البرم يات المحدد  البا ةق. و نظا  المعلومات انظمة و موارد

ية منية ب  ة مستمر . و ينبغا ان يت  تحديج التدري  يلى التويية ا منيت  تع ي  التويية ا  •

او بم رد وقوع حدج محدد  مث  تغيير المس وليات الوظي ية او الحالة الوظي ية او  دوريةب ور  

 كير قل .

 

 

  اثناي التدري  مي االعاملين داب  الم سسات الح ومية   ا ي  ح الموظ ون بالح ومة 3.7.1.3

  ين اي معلومات او ت ا ي  االعاملين داب  الم سسات الغير ح ومية  الموظ ين كير الح وميين

 للب ر. الم سسات الح ومية أمنيم ن ان تعرض 
 

يلى مبا ر الهندسة اا تمايية التا قد ت دي الى ااف اح ين  للتأ يدتهدف  ق  التعليمات 

المعلومات. و كالبا ما تتمث  تل  المبا ر فا السلو  الب ري للمناق ات القالمة يلى الببرات 

 االعاملين داب  الم سسات الح ومية  ال ب ية. فمن المم ن ان يبوض الموظ ون الح وميون

ايملية او تقنية .  لم سسات الح وميةلت حو  المعلومات الدابلية اثناي التدري  مناق ات و مداوا

 وقد ي دي قل  الى ااف اح كير المتعمد ين معلومات حساسة.
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ية ب ور  منتظمة  ا يع / منيت  مرا عة و تحديج مضمون التدري  و التويية ا  3.7.1.4

 المعلومات فا الم سسات. ت نولو ياااساسية لالتو هات و المبا ر و التغييرات ال ديد  بالبنية 
 

 أمنال دد يلى التدري  و التويية با العاملين داب  الم سسة   يح   الموظ ون  3.7.1.5

 .المعلومات
 

يت  تقيي  التدري  للتأ د من فايلية البرنامج. بما فا قل  الح اظ يلى س لات حضور  3.7.1.6

 .يةمنبرامج التويية ا 
 

اليات التقيي  و النتالج الرسمية لقيا/ مد  ملالمة و فايلية برامج و تقنيات  الم سساتينبغا ان تدرج 

 ية و التدري .منو مواد التويية ا 

المعلومات. و ي   ان يت  توثي   أمنببس لات حو   هود التويية  الم سساتينبغا ان تحت ظ 

ملف الموظف ب  ون الموظ ين  مي اقرار ية ضمن منحضور برامج التدري  يلى التويية ا 

 الموظف بالح و  يلى التدري  و فهمع لع.

 

 

 

 

 

يت  استبدا  الوسال  كير المبا ر  مث  المل قات و ال ر ات الدابلية و البريد  3.7.1.7

 اال ترونا ...ال  ب ور  فعالة من ا   دي  برنامج التويية
 

الملالمة المستبدمة فا التويية و التعلي   و التا قد تتضمن يلى سبي  ااسالي  الم سسات تحدد 

 المثا  ا الح ر ما يلا:

 المل قات •

 التدري  القال  يلى الحاسو  •

 مواد و موارد ال ب ة الدابلية •

 افلا  ال يديو •
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 الرسال  ااببارية •

 الن رات •

 البيانات المو    •

 التعليمات الرسمية بال    الدراسا •

 التدري  اثناي العم  •

 الم تمرات •

 

 

 المعلومات أمنالمراقبة والتحكم في التوعية ب 3.7.2
 

 لقل  المعلومات  أمنب التويية لبرنامج والتن يق التب ي  مرحلتا  وا  والتح   ةمراقبلل الم روع ضييب

 واتباق أ دافع  تحقي  تعي  أو للبرنامج ال منا بال دو  تب  قد  و يراقيأ م  لات أية ر د ي  

 يلا وفيما. مستع ية ا  م  أي ر د حا  فا الم سسة  ب ار وي  . المناسبة الت حيحية ا  رايات

 علوماتمال أمنة بالتويي فا والتح   المراقبة فا الرليسية ا ن  ة بعض بيان

 للب ة. الرليسة المراح  بقالمة مقارنة البرنامج فا التقد   در •

  .الت حيحية ا  رايات واتباق العراقي   در •

  . ضافية مسايد  ا مر ت ل   قا البرنامج مس و  و ب ار الن ايات ح  تسهي  •

  .المعنية ا  راف ل ميي دورية   ةببرنامج   تقرير ين حالة اليتقد •

 

 النتائج  وتقييمالمعلومات  أمنانتهاء برنامج التوعية ب 3.7.3
 

 أثناي تحدد القي ا دنى بالحد مقارنة فعاليتع مد  وقيا/ البرنامج ننتهاي ماحلة االمر  ق  تضمنت •

 ية.منة ا التويي لبرنامج التب ي  مرحلة

 .المست اد  للدرو/ وفقا وتحديثها التويية فايلية مد  قيا/ المرحلة لهق  ةيالرليس ا ن  ة ضمنتت  •
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 الاتصالات  3.8

تحديد احتيا اتها من اات اات الدابلية والبار ية قات ال لة بنظا   الم سسةي   يلى 

 المعلومات بما فا قل  : أمن دار  

 فا أي  أن يت  التوا   ؟  .1

 متى يت  التوا   ؟ .2

 مي من يت  التوا   ؟  .3

 من القي يقو  بالتوا   ؟ .4

 العمليات التا يتأثر بها التوا   ؟ .5

 

 والرقابةالتخطيط للتشغيل  3.9

تب ي  وتن يق ومراقبة العمليات اللا مة للوفاي بمت لبات تأمين  م سسةي   يلى ال .1

 أمنأيضا تن يق ب   تحقي  أ داف  الم سسةالمعلومات  وتن يق ا  رايات  ما ويتعين يلى 

المعلومات المحدد   ضافة الى ااحت اظ بمعلومات موثقة بالقدر اللا    ي اي الثقة فا أن 

 .لهاالعمليات قد ن قت  ما  و مب   

مراقبة التغييرات المب  ة ومرا عة العواق  كير المق ود  للتغييرات   الم سسةي   يلى  .2

 رور .واتباق ا  رايات اللا مة لتب يف أية  ثار سلبية  حس  الض

 ضمان أن العمليات التا تت  بموارد بار ية  محدد  ومراقبة. الم سسةي   يلى  .3

 

 

 

 

 قييم الأداء والتدقيق الداخليت 3.10
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المعلومات  ضافة الى  أمننظا   دار   اليةوفعالمعلومات  أمنتقيي  أداي  الم سسةي   يلى 

 أمنالتدقي  الدابلا ويلى فترات مب  ة  لتقدي  معلومات ب أن ما  قا  ان نظا   دار  

 .تن يق  و  يانتع يلى نحو فعا  ألية ضافة الى  الم سسةالمعلومات يتواف  مي مت لبات 

 

 المستمر طويرالت 3.11

مد  وقيا/   دار  تأمين المعلوماتتحسن باستمرار نظامها ت ور و أن م سسةي   يلى ال

 .اليتعوفع لمتعملا

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 سياسات يامة : رابيال    ال
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 سياسة م ار ة البيانات الح ومية  -السياسة ا ولى  

 

 المقدمة 1.1س

الضواب  لم ار ة البيانات بين ال هات الح ومية وتدي  تن يق أفض   تبين  ق  السياسة •

والت مي  المعماري  ا ار التبا   البينا للح ومة وثيقة المق ور  فاالممارسات والمعايير 

المقر  من قب  الح ومة العراقية مي مرايا  التحديج المستمر لهق  الوثيقة و  للم سسة الو نية

 .ةالحا ل اتبما يتلاي  مي الت ور ا ار التبا   البينا للح ومةوثيقة 

تقي يلى ال هات الح ومية المعنية بتقدي  بدمات لل مهور مس ولية ضمان استبدا  البيانات  •

ح   بها ب     حيح  واحترا  حقوق ا  باة  وي من ال ب ية التا تمتل ها قانونيا  والت

التحدي ا بر  فا م ار ة البيانات فا  ي اد التوا ن المناس  بين الحا ة  لى م ار ة البيانات 

 للمسا مة فا تقدي  بدمات قات  ود  وضمان حماية سرية البيانات.

 .أمنسريي و سه  ي   ان ي ون تباد  البيانات والمعلومات ب     •

 عمت   يليمعتمد يالميا  بآبر تحديثاتع و ي   يلى اا راف المت ار ة استبدا  نظا  ت  ير  •

اا لاع يلى تل  البيانات والمعلومات. وي   اامتثا  بغير م رح له  لا  باة ايمني 

 لسياسة الت  ير المق ور  فا  قا الوثيقة.

 الب ن والتباد . اادبا  التأ د من يد  التلاي  بالبيانات يند  •

 المعلومات والبيانات المب نة ال ترونيا لها ن / الح ية القانونية لمثيلاتها الورقية.  •

اا راف التا تستبد  نظا  تباد  اال ترونا للبيانات ي   ان ترتب  فيما بينها بعقد او ات اقية  •

 ح   قا الوثيقة.لتباد  البيانات ال ترونيا وحس  ااستمارات المو ود  فا ملا
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 الهدف 1.2س

تحدد  ق  السياسة المبادئ والمعايير الوا   االت ا  بها من قب  ال هات الح ومية وتن ب   •

يلى  ميي أنواع البيانات القابلة للم ار ة  وتحدد السلو يات والممارسات المتوقعة من قب  

 وتع   الت ا  الم سسة بم ار ة البيانات من بلا  ت بي  أفض  الممارسات. موظ يها 

السياسة  لى دي  م ار ة البيانات بين ال هات الح ومية لتسهي  تقدي  البدمات تهدف  ق   •

للموا نين والمست يدين ب    أفض   و تسهي  تن يق ب ة التحو  للح ومة ا ل ترونية  وت م  

 ما يلا:

 المبادئ العامة لم ار ة البيانات. .1

 ا س/ القانونية لم ار ة البيانات. .2

 الم تر ة لح ظ وم ار ة البيانات.ا كراض  .3

 المس وليات المترتبة يلى ال هات الح ومية المعنية بم ار ة البيانات. .4

 معايير البرامج والت بيقات. .5

بين ال هات الح ومية االبيانات قات ال ابي الباة با ة لم ار ة البيانات    راياتتحديد  •

الغرض المحدد استبدامها     ي الها  ي ية م ار تها وح ظها ولمن يم ن  م ار تع المم ن 

 الحو مةل نة ا  رايات بالتنسي  مي لبيانات مس ولية وضي تل  ل نحةالما حيج ستت    ال هات

 .او من يح  محلها احقا

 

 المجال 1.3س

التا تتباد  البيانات والمعلومات فيما بينها  ضافة  تن ب   ق  السياسة يلى  ميي ال هات الح ومية

يتو    والتا,   ق اع مبتل ال باة ق اع الموا نين  ال مي ا تتعام التا  الح ومية ال هات الى

 .توفير بدمات  ل ترونية أساسية يهايل

 

 تفاصيل السياسة 1.4س
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 ملكية المعلومات الحكومية 1.4.1س
 

او من يح   الحو مةمتمثلة بل نة  الح ومة العراقيةالح ومية الى  تتعود مل ية المعلومات والبيانا •

 .محلها احقا

ان  ا  المل ية المر  يةوالمق ود ب مل ية المعلومات والبيانات الح ومية مل ية مر  ية عتبرت  •

ح  الت رف  لهاالم سسات الح ومية اسواي  انت  ا المن لة او ال امعة للمعلومات والبيانات  

الى ل نة بدماتها ل ن مل ية المعلومة وقرار م ار تها  يعود  راال ترونية لتوفي والبيانات بالمعلومات

 او من يح  محلها احقا. الحو مة

   . 

 

 مشاركة البيانات والمعلومات  ألية 1.4.2س

 ت ون مس ولة ين م ار ة البيانات  او وحد  ادارية ل نة فريية دالمة  الحو مةت    ل نة  •

 . والمعلومات

وي ون  والمعلومات م ار ة البياناتت    ل ان فا الم سسات الح ومية ت ون مس ولة ين   •

  .موظف بعنوان "منس  م ار ة البيانات"  ق  الل نة احد افراد

 : ما مبين ادنا "منس  م ار ة البيانات"  ت ون مها  •

 .الوثيقةوالمعايير المق ور  فا  ق  متابعة الت ا  مقد   ل  الم ار ة بالسياسات  .1

 .البيانات والمعلومات لموظ ين بسياسات م ار ةاتويية بيقو    .2

  نة.للايقو  بتنظي   دو  ومحتو  ا تمايات  .3

 

 

و و  هة ح ومية او با ة بملاي استمار   ل  م ار ة يقو  مقد   ل  م ار ة البيانات  •

 . الوثيقةا البيانات المرفقة فا ملح   ق

 



 
 المعلومات والبيانات أمنسياسات ومعايير 

  

38 
 

 ل نة م ار ة البيانات والمعلومات فا الى الح وميةوالمعلومات تقد   لبات م ار ة البيانات  •

بما      استح ا  الموافقة بم ار ة البيانات الم لوبة او من يح  محلها احقا الحو مةل نة 

 .الوثيقةيضمن ت بي  بنود  ق  

 

 

  مسؤولية مقدم طلب المشاركة  1.4.3س
 

 للتأ دو يلى "منس  م ار ة البيانات" المتابعة  اليةالتي   ان يلت   مقد   ل  م ار ة البيانات بالنقا  

 من الت امع بها. 

 استبدا  البيانات للغرض المق ور فا استمار  تقدي   ل  الم ار ة ح را. •

 ا يم ن لمقد  ال ل  ان يقو  بإياد  م ار ة البيانات مي أي  هة أبر   ي سب   ان.  •

مات وا يت  استبدا  المعلومات الم ار ة لتقدي  بدمة تقدمها ال هة الح ومية  احبة المعل •

 أساسا.

 تما  مهامع لمتابعة امتثا   من ا  منس  م ار ة البيانات" “ ةل ا م انيات و التسهيلات اتاحة •

 لسياسات المق ور .لمقد  ال ل  

 

 

 

 

 

 

 

 

 المسؤولية القانونية لمشاركة البيانات  1.4.4س
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ي   يلى  ميي ال هات الم ار ة للبيانات والمعلومات اامتثا  للسياسات و المعايير المق ور  فا  ق  

الوثيقة  ضافة الى أي قوانين او لوالح مو ود  حاليا او يت    دار ا مستقبلا تتعل  بم ار ة البيانات و 

   .والمعلوماتوم ار ة البيانات  أمنحماية الب و ية وكير ا من الم اات التا تم/ 

 

 مبادئ مشاركة البيانات   1.4.5س
 

نظمة لعملية م ار ة البيانات بين ال هات الح ومية  :والغير ح ومية المبادئ الم 

 

ب ريقة ا تتعارض مي  ق   فق م ار ة البيانات  كراض م روية  افة ي   يلى ال هات  •

 .الوثيقة و السياسات و اللوالح والقوانين النافق 

 الو و   لى البياناتمن  عاملين فيهالا ال هات الح ومية و الغير ح وميةي   ان تمني  •

وا يسمح  وبالحد ا دنى القي يسمح بأداي يمله  ومهامه   ا فا ن اق يمله  فق  والمعلومات

 .ا لاقا لبيانات المتاحةبا ف اح ين اله  

ي   تقيي  ال والد والمبا ر المحتملة يلى ا فراد أو الم تمي من م ار ة البيانات ويد   •

 م ار تها.

ي   ااحت اظ بس لات با ة بالقرارات المعنية بم ار ة البيانات وا سبا  قات ال لة بها  •

بم ار ة البيانات  فبالتالا ينبغا فيما يبة م ار تها من يدمع. فإقا  ان القرار يسمح  –

توثي  لماقا تمت م ار ة البيانات ومي من و ي كرض. حس  ااستمارات المرفقة فا ملحقات 

  قا الوثيقة.

ي   التأ د من أن البيانات التا قامت ال هة بم ار تها ضرورية للغرض المحدد لها  ومي  •

قيقة ومحدثة  وما  قا تمت م ار تها فا ا  باة القين يحتا ون  ليها فق   وما  قا  انت د

 ة.أمنالوقت المناس   وب ريقة 

 

 

 ي  ل  لع يلاقة بم ار ة البيانات  ي   تقيي  ما  قا  انت  نا  الت امات قانونية مترتبة  •

 يلى قل  او ود  ر  قانونا أو  ل  مح مة  أو ما  ابهها من االت امات .
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 المشاركة للبياناتالتزام الجهات   1.4.6س
 

 م ار ة البيانات بما يتناس  مي السياسات المق ور  فا  ق  الوثيقة. •

 ت ام  وم ار ة البيانات ين  ري  ال ب ة الح ومية الموحد . •

مر   البيانات  – ل نة الحو مةالتأ د من أن م ار ة البيانات تت  ين  ري  وسي  الت ام  ا •

 الو نا  فق   ويد   ن اي أية نقا  مبا ر  لم ار ة البيانات.

 ن اي بدمات ت بيقات با ة من أ   تسهي  يملية م ار ة البيانات وتقدي  البدمات الح ومية  •

 الت املية.

 االت ا  ب رو  ا  ر القانونية التا تح   حماية البيانات. •

 وب ة الحو مة اال ترونية. اوثيقة التبا   البيناالت ا  ب •

  يلا  المستبدمين متى و يف ت س   البيانات البا ة به   و يف ستستبد . •

تبنا مبدأ المر  الواحد  يند تس ي  البيانات  قدر ا م ان  لضمان يد  م البة ال هة الح ومية  •

 الموا نين وال ر ات بالمعلومات ن سها مرتين.

المعلومات يند ح ظ  أمنقنية وكير التقنية المناسبة قات ال لة بالتأ د من ت بي  ا  رايات الت •

  . ود  العالميةالمعلومات و معايير ال أمنأو نق  البيانات ال ب ية امعايير فري  

يند م ار ة البيانات مي  هة كير ح ومية  ي   يلى ال هة التا ستقو  بم ار ة البيانات  •

ضمانات من ال رف اابر باالت ا  بهق  الوثيقة وت بي   افة بنود ا بعد الح و  يلى 

 استح ا  الموافقات من قب  ل نة الحو مة.

 تع ي  ويا الموظ ين بسياسات و  رايات م ار ة البيانات. •

   الويا بأ مية الحا ة  لى م ار ة البيانات من بلا  قنوات ا يلا  المناسبة.تع ي •

  

 للجهات الراغبة بمشاركة البيانات المسؤوليات المؤسسية والفردية  1.4.7س
 

ال هات مس ولية تضمين  ق  السياسة ضمن سياساتها الم سسية البا ة  ميي تقي يلى  •

 بم ار ة البيانات.
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ال هات تعيين ال لاحيات والمس وليات قات ال لة بم ار ة البيانات  وقد ي   يلى  ميي  •

ي م  قل  تحديد ا  باة من أقسا  مبتل ة مث  قس  تقنية المعلومات ممن لديه  فه   افٍ 

 ين السياسات البا ة بم ار ة البيانات.

البا ة  ال هات يند استلامها للمعلومات والبيانات    ي من الترتيبات ميي ي   يلى  •

بم ار ة البيانات  يد  م ار تها مي  رف  بر أو  هة أبر  بدون موافقة ال هة المال ة 

 .والتنسي  مي ل نة الحو مة للبيانات

االت ا  بإ رايات الحماية لضمان التوا ن ما بين الح اظ يلى السرية   ميي ال هاتيتعين يلى  •

 :اليةالت بالنقا  موضحوم ار ة البيانات ب     حيح  ما 

 

o  وايين وملت مين بما يلا: العاملين داب  الم سسةالتأ د من أن 

 

مس ولياته  والت اماته  فيما يبة سرية المعلومات ال ب ية البا ة با  باة  ✓

 القين يتوا لون مي ال هة.

معرفة  هة اات ا  التا يم ن الر وع  ليها وا  رايات المتبعة فا حا  مبال ة سرية  ✓

 البيانات.

بم ار ة البيانات قانونيا ووفقا للأح ا  المت   يليها فيما يبة   ميي ال هاتالت ا   ✓

 الترتيبات البا ة بم ار ة البيانات.

 مس ولياته  والت اماته  يند م ار ة البيانات مي  رف ثالج. ✓

 

 

 

 

o : التأ د من أن البيانات المتاحة مس لة ب     حيح من بلا 

ستلِ  وضي  ✓   رايات با ة بتس ي  ت ا ي  البيانات الم  ار ة  م ود البيانات  وم 

 البيانات.
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 التأ د من أن ا  باة يلى يل  بمن يم ن التوا   معع يند و ود أية است سارات. ✓

التأ د من وضي   رايات لحماية سرية وسلامة و تاحة   ميي ال هاتالبيانات. ي   يلى  أمن •

 المعلومات أمنالبيانات بلا   ميي المراح .  ما ينبغا يليها االت ا  بإ رايات وسياسات 

ويو ى بأن تتبي تل  البيانات  اليةي ود  البيانات. ي   أن ت ون البيانات الم  ار ة ب ود   •

. و إر اد يا : ينبغا ت بي  ال هة الم ار ة للبيانات ر ادات أساسية م ستبدمة بواس ة 

 البا ة ب ود  البيانات: اليةالتالمبادئ الستة 

الدقة: ينبغا أن ت ون البيانات دقيقة ب    مناس  للأكراض المق ود  لها  مبينة  ✓

ي   تس ي  البيانات مر  واحد  فق   حتى  قا ما  انت بوضوح وبأدق الت ا ي .  ما 

 ستستبد  فا أكراض متعدد .

تس ي  واستبدا  البيانات وفقا للمت لبات القانونية قات ال لة   ي  : البيانات ريية  ✓

 بما فا قل  الت بي  ال حيح  ية قوانين أو تعري ات.

يملية  مي البيانات بلا   ميي نقا   تنسي : ي   أن تع / البيانات دقة وتنسي ال ✓

و أنظمة تستبد  ال مي اليدوي أ اتال مي وبلا  فتر   منية معينة وما  قا  انت ال ه

 معتمد  يلى ال مبيوتر أو ال ريقتين معا.

ي    مي البيانات بأق ى سرية مم نة    ما ي    تاحتها للغرض القي  التوقيت: ✓

 لبت من أ لع بلا  فتر   منية مناسبة. وي   أن ت ون البيانات متاحة بقدر  افٍ من 

ا تقدي  البدمات السرية واانتظا  من أ   دي  الحا ات المعلوماتية وللمسا مة ف

 أو يملية اتباق القرارات ا دارية. ل ترونيةاا

 لة البيانات بالغرض الم لو : ي   أن ت ون البيانات المس لة قات  لة بالغرض  ✓

القي تستبد  من أ لع  و قا يت ل  مرا عة دورية للمت لبات من أ   توضيح 

 ااحتيا ات اللا مة .

 

يلى ااحتيا ات المعلوماتية لل هة  ا  بنايتحديد مت لبات البيانات بوضوح  ي  : الت ام  ✓

وا  رايات البا ة ب مي البيانات ومد  موافقتها لتل  المت لبات.  ما أن مراقبة 
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النقة  ويد  اا تما   أو التس ي  كير ال حيح  قد تع ا م  رات يلى  ود  

 ي  ينا ر بيانات محدد .البيانات وقد ت ير  لى بعض الم  لات فا تس 

 

 للجهات الراغبة بمشاركة البيانات المراقبة والمراجعة  1.4.8س
 

اات اات والمعلومات  بالتعاون مي ممثلا ال هات بمرا عة  منالعليا  ال نية ستقو  االل نة  •

يلى   ق  السياسة سنويا  ا  قا اقتضت تعديلات بعض القوانين والت ريعات مرا عتها قب  قل 

 .ا معين يت ل  التعدي أمنسبي  المثا  ح و   ارئ 

ات ال لة بها ست ون     هة مس ولة ين مراقبة ومرا عة تن يق  ق  السياسة وا  رايات ق •

 .وبالتنسي  مي منس  م ار ة البيانات دوريا

يلى     هة مس ولية مراقبة ومرا عة ا  رايات البا ة بم ار ة البيانات ال ب ية لديها  •

 .وبالتنسي  مي منس  م ار ة البيانات دوريا

 

 المخالفات  1.4.8س 
 

  رايات مناسبة للتحقي  والتعام  مي الو و   م ار ة للبياناتا بد أن ي ون لد  ال هات ال •

سواي  بق د أو من كير  والمعلوماتأو ااستبدا  كير المبو  أو كير المسموح بع للبيانات 

 ق د.

فا حا  مبال ة الضواب  وا  رايات التا ن ت يليها سياسة م ار ة البيانات سواي  ين  •

حا  ا ت افها لقل  أن تقو  بما يلا  بياناتم ار ة لل ري  الب أ أو يمدا   ي   يلى ال هة ال

 بدون أي تأبير:

 ايلا  ل نة الحو مة بهقا البرق. •

 مناسبة  لما  ان قل  مم ن للتقلي  من أي تأثيرات محتملة.ال ا  راياتاتباق  •

  بلاغ ال هة التا قامت بتوفير البيانات ب افة الت ا ي . •

 التحقي  فا ا مر لمعرفة السب . •
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بنايا  يلى  اليةالتوحس  القوانين واللوالح ين المبال ة    رايات تأديبية ضد المس و اتباق  •

 : اليةالترا ي القانونية الم

 قانون انضبا  موظ ا الدولة ✓

 قانون العقوبات العراقا  ✓

 حا   قرار . المعلوماتية  القانون  ر ✓

 لقوانين قات العلاقة النافق . افة ا ✓

 

 حدوج قل  مستقبلا .اتباق   رايات تمني من  •

يند ا بلاغ ين أية مبال ة  ي   أن تقو  ال هة الموفر  للبيانات وال هة المس ولة ين المبال ة  •

 القيا  بتقيي  التأثيرات المحتملة. ضرورياوأي  هات أبر   ن  ان 

 

 شكاويال  1.4.9س
 

  رايات مناسبة للتعام  مي ال  او  قات ال لة  م ار ة للبياناتي   أن تضي ال هات ال •

 . وبالتنسي  مي ل نة الحو مة با ف اح ين المعلومات

اات اق والتعاون يلى التحقي  فا أي   و  فا حا   الم ار ة للبيانات ال هات ميي يلى  •

  انت البيانات قات ال لة بال  و  م تر ة بينها. 

 

 

 والتطبيقاتالأنظمة معايير   1.4.10س
 

فا استبدا    Open Sourceا تدي  سياسة م ار ة البيانات الح ومية م هو  الم در الم توح .1

  .ا نظمة و الت بيقات

  لقل . تقدي  ا سبا  المو بة ي   الم در مغلقة برامج استبدا  الضرور  من  ان ان .2

 وااب اي البرم ية. ية منا المعايير العالمية يند بناي الت بيقات لت ن  الثغرات  أفض اتباع  .3
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 فا يليها المتعارف التقنية ال رق باستبدا  ياأمنوالت بيقات  ا نظمة    فحة يت  ان ي   .4

المعلومات وال ري  الو نا للاست ابة  أمنا وبالتعاون مي مدير منا والتحلي   اابتراق ابتبارات

 .للأحداج السيبرانية

 .أنظمة او ت بيقات كير مرب ة لم ار ة البيانات الح وميةيد  استبدا   .5

 العالمية المعاييري   ان ت ون مهي لة وف    Relational Databaseاقوايد البيانات العلالقية  .6

 Databaseا من سلسلة ما يسمى بالنماقج العادية الثالجين المستو   تق  ايلى ان 

Normalization  .من أ   تقلي  ت رار البيانات وتحسين ت ام  البيانات 

 Structuralالبرم ة الهي لية ااابتعاد قدر المست اع يند بناي الت بيقات من استبدا   .7

Programmingو ايتماد البرم ية ال يانية ا  Object Oriented Programming.  

 ية مستمر . أمناابتعاد ين استبدا  لغات برم ية ا تمتل  تحديثات  .8

البرم ية  المعايرمت   يليها لتباد  المعلومات والبيانات و قل  البا ة البروتو وات الاستبدا   .9

 واامتثا  للتحديثات .المق ور  فا ملح   ق  الوثيقة الباة بالمعاير البا ة ب ب ات اانترنت

 ب وة.هقا الب الحو مةل نة ال ادر  من 

ي   ان ت ون متوافقة مي المعاير  ستستبد  فا التباد  التا يغة البيانات والمعلومات  .10

 .المق ور  فا ملح   ق  الوثيقة واامتثا  لتحديثاتها

 

مي المعاير المق ور  فا ملح   ق  البرامج والت بيقات المستبدمة ي   ان ت ون متوافقة  .11

 الوثيقة و اامتثا  لتحديثاتها.
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 يامة تسياسا: بام/ال    ال

 

 ااستبدا  المقبو  ةسياس: ثانيةالسياسة ال
 

 اللمجا 2.1س

 ق  السياسة الممارسات ال ضلى للاستعماات المقبولة والممنوية التا ي   يلى  ميي مستبدما  توضح

 أبق ا بعين اايتبار يند التعام  معها. داب  الم سسةنظا  المعلومات 

 

 الهدف 2.2س

 العاملين داب  الم سسة ميي ة وموثوقة ومريحة للاستبدا  بحيج يتحم  أمنتوفير بيلة نظ  معلومات 

 .داب  الم سسة لنظا  المعلوماتالمس ولية فا ااستعما  ال حيح للمعلومات وموارد ا والبنية التحتية 

 

 تفاصيل السياسة 2.3س

 

 أجهزة الحاسوب 2.3.1س
 

  بما يتضمنع قل  من داب  الم سسة قا البند ااستعماات المقبولة والممنوية   ه   الحاسو   يوضح

 .داب  الم سسةو ميي أنظمة المعلومات  وبرم يات أنظمة الت غي   وبرامج ومل ات   

 الممارسات المقبولة 

النظا  ايتماد ا يلى تن ي  وتحديج و يداد البرم يات المرب ة البا ة بالعم  ين  ري  مدير  .1

 الو ف الوظي ا للمستبد  والمس وليات المنا ة بع.

 الملقا  يلى ياتقها. ها والم م سسةاستبدا  البرم يات المرب ة لتحقي  أ داف ال .2

 مل ات حسبما تقتضيع  بيعة وم لحة العم .ال ن اي ومعال ة وأر  ة وحقف  .3
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بعد استح ا   كراض العم  الرسما   لى وسال  تب ين بار ية ات او المل اتالبرم ي نس  .4

 .داب  الم سسةالموافقات الرسمية وحس  السياق المتبي 

 

 الممارسات الممنوية 

  الة أو حقف أي من البرم يات أو المل ات الضرورية التا يحتا ها المستبد   داي وا باتع حس   .1

 .المنا ة لعو  ع الوظي ا ومس ولياتع 

دون او ب نس  البرم يات أو المل ات  لى وسال  تب ين بار ية لغير أكراض العم  الرسما .2

 .استح ا  الموافقات الرسمية

 .تن ي  أيةّ برم يات كير مرب ة .3

 .وبرامج الترفيع هو با لعا للاستبدا  الحاسو   .4

م ابة بال يروسات أو الديدان أو أح نة  م بو ة قد ت ون تن ي  وت غي  برم يات أو ت بيقات .5

  رواد  أو البرامج ا يلانية أو أي نوع من البرم يات الببيثة.

استعما  البرم يات والت بيقات المرب ة للمن عة البا ة أو ت وير برم يات ببيثة أو استبدمها  .6

 لغير أكراض العم  الرسما.

 

 الإنترنت 2.3.2س
 

لتحقي  أ دافها وم لحة  داب  الم سسة قا البند ااستعماات المقبولة والممنوية لبدمة ا نترنت  يوضح

وحس  سياسة التعاقد البار ا و بالتنسي   اانترنيت التعاقد مي م ود بدمة م سسةالعم  فيها حيج يلى ال

 .م سسةالتابي لل معلوماتال أمنمدير  المبا ر مي 

 المقبولة الممارسات 

 .فق  البحج يبر ا نترنت  كراض العم  الرسما .1

الدبو   لى مواقي ا نترنت الموثوقة والمرب ة لتن ي  التحديثات وا  لاحات للبرم يات  .2

  وي ون قل  من قب  مدير النظا   وحس  يملية ضب  التغيير المتبعة داب  الم سسةالمرب ة 

 التغيير.  دار استناد ا  لى سياسة  داب  الم سسة
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 :اليةالتتن ي  أي محتو  لع يلاقة ب بيعة العم   ري ة تحق   ميي ال رو   .3

 أن ي ون الموقي موثوق ا.  •

 .للاستعما  او النس  او التعدي   التأ د أن ماد  المحتو  مرب ة •

 من البرامج الببيثة. اليةبالتأ د أن ماد  المحتو   •

 .داب  الم سسةسلب ا يلى ا داي العا  للإنترنت  يملية التن ي أا ت ثر  •

 .داب  الم سسةأن يت  قل  بالر وع  لى مدير النظا   •

 الممارسات الممنوية

/ لع يلاقة ليكير قانونا أو معادي  بيانات او معلومات او برامج او ت بيقات او أي محتو تن ي   -1

 . ب بيعة وم لحة العم 

 .داب  الم سسةمن قب  مدير النظا  تن ي  البرامج من ا نترنت وت غيلها بدون موافقة مسبقة  -2

 اللهو با لعا  واستبدا  كرف الدرد ة  كراض  ب ية. -3

او بدون  يلاقة لها بالعم  الرسما لي/الم ار ة والمسا مة فا الم مويات ا ببارية التا  -4

 .داب  الم سسةوالتعليمات المتبعة  استح ا  الموفقات الرسمية وحس  الضواب 

مدير النظا  ت  ح ا نترنت ب     الد ين الحد المقبو  لغير أكراض العم  الرسما  ويحدد قل   -5

 .م سسةايتماد ا يلى التعليمات المتبعة داب  ال

ايتماد ا واو  دارية يلى  ب ة اانترنيت بدون موافقة مسبقة  اليةمفا يمليات  م سسةاستبدا  اس  ال -6

  .م سسةيلى التعليمات المتبعة داب  ال

 ضافة  العاملين داب  الم سسةاو  م سسةلل أو تعود مل يتها يد  رفي أي بيانات او معلومات تبة -7

العاملين داب  او  داب  الم سسةعم  الو سير  أمنالى يد  ا ف اح ين أي  اي قد يضر بسلامة و 

 او تضر ال الح العا  يلى  ب ة اانترنيت.  الم سسة

 الشبكات الحكومية 2.3.3س

ا  ضافة الى  داب  الم سسة الدابلية والبار ية لل ب ة ق  البند ااستبدامات المقبولة والممنوية  يوضح

 كراض العم   مي ال ب ة البا ة للم سسة والتا ترتب   هات ابر التابعة لوالبار ية ال ب ات الدابلية 

وكير ا من م ونات     بما يتضمنع قل  من بواد  ومو هات و دران نارية وأسلا  وبروتو وات الرسما

 .ال ب ة
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 الممارسات المقبولة 

 استبدا  أ ه   وينا ر ال ب ات والبنية التحتية المعلوماتية  كراض العم  الرسما. .1

يند تغيير أو   الة ينا ر وأ ه   ال ب ات أو تغيير  داب  الم سسةاتباع يملية ضب  التغير المتبعة  .2

 ين بقل .ح   اات اات والتمديدات يند الحا ة ين  ري  مبتّ ا ال ب ات المبول

تن ي  وتحديج وضب   يدادات البرم يات وا  ه   المرب ة لمراقبة وحماية اات اات يبر  .3

 .م سسةلت    واابتراق بالتواف  مي تعليمات ال  ف ومني اال ب ات  مث  ال دران النارية وأنظمة 

ال لاحيات حس     ضافة  لى منح وح   ةلمستبدمين يلى ال ب ا حسابات ن اي و لغاي ومعال ة  .4

بما يضمن له  أداي المها  المنا ة له  و التا ت ون محدد  مسبقا حس   الو ف الوظي ا للمستبدمين

 .تو يهات و تعليمات الم سسة

 

 الممارسات الممنوية 

 من قب  تلاف أو ف   أي ين ر أو  ها  تابي لل ب ة بدون  لاحية أو موافقة مسبقة وم توبة  .1

 .داب  الم سسةالمتبعة  با مر وقل  حس  اللوالح و التعليمات ال هة المعنية با مر

 فا كير أكراض العم  الرسما. استبدا  أ ه   ال ب  .2

 .ةتناو  ا  عمة والم روبات أو التدبين فا كرف مرا   البيانات أو قر  أ ه   ال ب  .3

ب    مبا ر أو كير مبا ر بالقيا  بواحد أو أ ثر من  ةل ب أداي امحاولة التأثير ب    سلبا يلى  .4

 :أليةا فعا  الت

 تن ي  أو تحمي   ميات ضبمة من المل ات أو البيانات الغير الضرور . •

 التسب  برفي در ة حرار  أ ه   ال ب ات أو تبري  أنظمة الت ييف والتبريد. •

 .أي يم  ابر قد ي ثر يلى أداي ال ب ة •

 .يليهاتدف  المعلومات يبر ال ب ات أو الت س/  Capturingو اقتناة ا Monitoringمراقبة  .5

 بدون ت ريح. لحسابات المستبدمينمنح وح   ال لاحيات  .6
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داب   ال هة المعنية با مر بدون موافقة مسبقة وم توبة من ةتن ي  أ ه   أو برم يات يلى ال ب  .7

 . وحس  يملية ضب  التغيير الم سسة

 

 

 البريد الالكترونيأنظمة  2.3.4س
 

 استبدا  أنظمة البريد ا ل ترونا . فا قا البند الممارسات المقبولة والممنوية  يوضح

 

 الممارسات المقبولة 

 من بلا  مال  الحسا  ح را.فتح وقراي  و رسا  وتب ين البريد ا ل ترونا  .1

ح را والتا ت ون تحت  الم سسةاستبدا  حسا  البريد ا ل ترونا الرسما المب ة من قب   .2

 .الت ارية. العالد للم سسة ويد  استبدا  حسابات البريد IQاس  الن اق العلوي العراقا 

 رسا  المرفقات قات المحتو  الرسما لل هات الرسمية بالتواف  مي سياسة حساسية وت نيف  .3

 المعلومات.

 رايات الحماية الملالمة ستبدا  ابا (Scan) فح هاتن ي  المرفقات من الم ادر الرسمية  بعد  .4

 تتعل  بالبرامج الببيثة. تهديداتللتأ د من بلو ا من أيةّ 

 المعلومات. أمناستعما  أنظمة البريد ا ل ترونا ب    مناس  يتواف  مي ميثاق السلو  الباة ب .5

 الممارسات الممنوية 

 استبدا  أنظمة البريد ا ل ترونا لغير ا كراض الرسمية أو ب ريقة ت ثر سلب ا يلى سير العم . .1

مرفقات  بير  الح   لغير ااستعماات الرسمية مث  مل ات ال وت وال ور  ال رسا  او وتن ي   .2

 .م سسةالتا قد ت ثر سلب ا يلى   اي  أنظمة الواو أي مل ات أبر  

 ابتراقع.محاولة الت س/ يلى البريد ا ل ترونا للمستبدمين الآبرين أو  .3
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 لموظفينالالكترونية ل الدخول حسابات 2.3.5س
 

 قا البند ااستعماات المقبولة والممنوية فا التعام  مي حسابات الدبو  ا ل ترونية للمستبدمين  يوضح

 التا يت   ن ا  ا ضمن أنظمة و  رايات الح ومة.

 الممارسات المقبولة 

منح وح   وتغيير ال لاحيات لحسابات الدبو  ا ل ترونية للمستبدمين ين  ري  مدراي النظا   .1

وحس  الو ف الوظي ا له اي المستبدمين و بيعة  م سسةحس  حا ة ال المبولين بقل 

 أيماله .

ين  ري  المستبد   اح  الحسا  فق  اا اقا ت ل    User Profile دار  ملف المستبد   .2

او  داب  الم سسة ال هة المعنية با مرتدب  مدير النظا  و بعد ابق الموافقات الم لوبة من قب  

 ب ل  ب ا من  اح  الحسا  ن سع.  

 الممارسات الممنوية 

 انتها  وابتراق حسابات الدبو  ا ل ترونية للمستبدمين. .1

 استبدا  حسابات الدبو  ا ل ترونية للمستبدمين بدون تربية.  .2

الدبو  ا ل ترونية للمستبدمين  أو منح أو ح    لاحيات   Logsا  ضافة أو حقف س لات .3

 .داب  الم سسة ال هة المعنية با مرقب  معينة بدون تربية مسب  وم تو  من 

تربية مسب   ا ل ترونية للمستبدمين  ي كرض  ان بدون مي المعلومات من حسابات الدبو   .4

 .داب  الم سسة ال هة المعنية با مرقب  وم تو  من 

 تباد  المعلومات البا ة بحسابات الدبو  ا ل ترونية. .5

 ال  ف ين  لمة مرور حساب  للآبرين أو السماح للآبرين باستبدا  حساب . .6

 

 

 المعدات  2.3.6س
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  مث  الحواسي  ال ب ية داب  الم سسة قا البند ااستبدامات المقبولة والممنوية للمعدات  يوضح

  وال ابعات  وأ ه   الت ييف  والمولدات ال هربالية وكير ا  للمستبدمين  وأ ه   اات اات مث  الهاتف

 البيانات.و تناق  نظا  المعلومات    ارضمن   ونمن المعدات ا بر  التا ت

 

 الممارسات المقبولة 

بما يتواف   للم سسةتن ي  وتحديج وضب   يدادات واستبدا  المعدات المرب ة التا تعود مل يتها  .1

 .بالتواف  مي سياسة ضب  التغيير داب  الم سسةالمعتمد   ضب  التغيير يمليةمي 

  لاح  ق  المعدات ين  ري  المبتّ ين المبولين بقل  يند الحا ة  حس  يملية ضب  التغيير  .2

 بالتواف  مي سياسة ضب  التغيير. داب  الم سسةالمعتمد  

ح ظ ونق  واستقبا  ويرض ومعال ة أيّ محتو   رسما باستبدا   ق  المعدات حس  ال لاحيات  .3

 الممنوحة للمستبد .

 

 ة الممارسات الممنوي

أو  حداج ق ور فيها ب     ابهالقيا  بأي يم  من  أنع تبري  ا  ه   أو أيةّ برم يات تتعل   .1

 مبا ر أو كير مبا ر.

 قب  ال هة المعنية با مرتر ي  أو   الة  اي من المعدات بدون ت ريح م تو  ومواف  يليع من  .2

 بقل  حس  يملية ضب  التغيير المعتمد  فيها. داب  الم سسة

 استغلا  أي من  ق  المعدات للمن عة ال ب ية. .3

 

 

 

 

 

 الدعم الفني 2.3.7س
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  بما يتضمنع قل  من تن ي  للبرم يات داب  الم سسة قا البند الممارسات ال ضلى للدي  ال نا  يوضح

 ا ي ا  و  لاحها.والمعدات  و يداد ا وتحديثها   ضافة  لى   ف 

 

 الممارسات المقبولة 

مس و  ين تن ي  و يداد وتحديج و  ف ا ي ا  و  لاحها المحدد من قب  الم سسة  ن فري  الدي  ال نا 

 حس  يملية ضب  التغيير. ايدادات ي  ها  أو 

 

 الممارسات الممنوية 

 غير مبولين بقل .الأو محاولة تغيير أي من المعدات من قب  ا  باة    لاح 

 

 ملحوظات مهمة 2.3.8س
 

ب ية من  ةوبموافق للم سسةالقي لع سب  مقبو  مترو  نظا  المعلومات لتحديد ااستعما  ال ب ا   ن

 :اليةالت ري ة أن تأبق بعين اايتبار النقا  قب  ال هة المعنية با مر 

 .نظا  المعلوماتا داي العا  لموارد  .1

 فا الدولة. ابهالقوانين وا نظمة والتعليمات المعمو   .2

  بيعة وبيلة العم . .3

 الو ف الوظي ا للمستبدمين. .4

 وحماية المعلومات ا بر . منالسياسات الو نية   .5

 

 

 

  دار  التغييرسياسة  - لثةالسياسة الثا
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 الهدف 3.1س

 يند القيا  بأي تغيير قد ي ثر يليها.نظا  المعلومات وحماية  أمن ضمان

 

 المجال 3.2س

نظا  المعلومات  ق  السياسة أي تغيير قد ي ثر يلى  يدادات أو تن ي  أو   الة أو  تلاف أي من  تغ ا

 ما  والوثال    مث  المل ات والبرم يات وا  ه   والمعدات وال ب ات ووسال  التب ين م سسةالمملو ة لل

 .ومرا عتها والموافقة يليهاالنظا    رتغ ا  قل  ا  باة المس ولين ين تقدي   لبات التغيير امث  مدي

 

 تفاصيل السياسة 3.3س

 قواعد عامة 3.3.1س
 

 الم سسةوضي التعليمات وا  رايات المناسبة لتنظي  يملية ضب  التغيير داب   الم سسةيلى  .1

 .بالتواف  مي  ق  السياسة

 متابعة يمليات ضب  التغيير والتدقي  يلى مد  ت بيقها بالتواف  مي  ق  السياسة. الم سسةيلى  .2

بدون المرور فا يملية  للم سسةالمملو  نظا  المعلومات ا يسمح بإ راي أي تغيير يتعل  بأيٍّ من  .3

 .داب  الم سسة ابهضب  التغيير المعمو  

 تقس   لبات التغيير  لى نويين رليسيين: .4

 

o  مر من قب  ال هة المعنية با  موافقة مسبقةدراسة وتغييرات م دولة: و ا التا تحتاج  لى

 .داب  الم سسة

 

o  مدير النظا  تغييرات  ارلة: وتتعل  ياد  بالتغييرات كير المب   لها  و نا ير ي فيها  لى

 فيما بعد من أ   توثيقها حس  ا  و .   را  ا  ومن ّ ث  يت  ا بلاغ ين التغييرات التا ت  
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تحديد المس ولين ين تقدي   لبات التغيير وال هة المس ولة ين مرا عتع والموافقة  الم سسةيلى  .5

 بعد القبو  أو الرفض. ال لباتيليع  وتوثي   لبات التغيير  وا  رايات التا تبعت  ق  

 

 واجبات مدير النظام 3.3.2س
 

 ال هة المعنية با مر داب  الم سسة.تقدي   لبات التغيير من أ   الموافقة يليها من قب   .1

المعلومات من أ   مرا عة  لبات التغيير المقدمة و رفاق التو يات البا ة  أمنمدير التنسي  مي  .2

 ال لبات. بهق المعلومات  أمنب

  أو ا يعا  بإ رالها لمن  ال هة المعنية با مر داب  الم سسة   راي التغيير الم لو  بعد موافقة .3

 يل  .

 

 واجبات المستخدم 3.3.3س
 

 .للم سسةالمملو  نظا  المعلومات يد    راي أي تغيير يلى  .1

 بلاغ مدير النظا  يند الحا ة   راي أي يملية تغيير تتعل  بعم  المستبد  والقيا  بمس ولياتع  .2

 .داب  الم سسة

 

 

 

 

 

 العاملين داب  الم سسة أمنسياسة  -السياسة الرابعة 



 
 المعلومات والبيانات أمنسياسات ومعايير 

  

56 
 

 الهدف 4.1س

يند التعام  مي  –مث  ا تلاف والتدمير  –و تقلي  المبا ر النات ة ين الب أ الب ري وسوي ااستعما  مني

 نظا  ت نولو يا المعلومات.

 

 المجال 4.2س

 بالعاملين داب  الم سسة او المراد تعينه  او التعاقد معه . ق  السياسة  ميي  تغ ا

 

 تفاصيل السياسة 4.3س

 قواعد عامة 4.3.1س
 

العاملين داب  المعلومات يند تعيين وتقيي  وانهاي يقود  أمن ق  السياسة معنيةّ بال وان  البا ة ب .1

داب  المعلومات  أمن مدير  والتا  ا من مها  قس  الموارد الب رية بالتنسي  مي الم سسة

 .الم سسة

بهق  الوثيقة اسياسات االت ا   العاملين داب  الم سسة او المراد تعينه  او التعاقد معه يلى  ميي  .2

المعلومات والبيانات  و افة اللوالح و التعليمات داب  الم سسة المتعلقة بنظا   أمنومعايير 

 ت نولو يا المعلومات.

بالتعليمات البا ة بالتعام  مي ال وار  مث  يد  تر ه   العاملين داب  الم سسة االت ا يلى  ميي  .3

و حيح بالتواف  مي سياسة  أمنويد  والتحق  من  وياته  ب    لوحد    ويد  القدو   ا بم

 المادي. منا 

 

 (نوب عنهواجبات المؤسسة )قسم الموارد البشرية او من ي 4.3.2س
 

او  داب  الم سسةاستبدا  الموارد الم روية والمتاحة للتحق  من ا  باة القين يراد تعيينه   .1

 والتأ د من م  لات    منه  . التعاقد معه 
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 بقين بعين  بالعاملين داب  الم سسة او المراد تعينه  او التعاقد معه وضي وتحديد المها  المنا ة  .2

 اايتبار مبدأ "ال    بين الوظالف" ومبدأ "المعرفة يلى قدر الحا ة"

 وحماية المعلومات أمنأدا  ا والمتعلقة بداب  الم سسة  نالعامليتحديد الوا بات التا ي   يلى  .3

 .داب  الم سسةالمعلومات  أمن مدير  وقل  بالتنسي  مي  والبيانات 

 

  مبين ا يليها ااس  وال ور  بالعاملين داب  الم سسةور البا ة   دار ب اقات التعريف والمر .4

 والوظي ة.

ال دد من أ   قرايتها والتوقيي  للعاملين داب  الم سسةت هي  تعهد "يد  ا ف اح ين المعلومات"  .5

 يليها.

عاملين داب  وحماية المعلومات لل أمنالمتعلقة بسياسات واللوالح والتعليمات الوثال   رتوفي .6

 .ابه  ووضي نموقج تعهد باالت ا  الم سسة

واللوالح والتعليمات الوثال  وضي ا  رايات ا دارية المناسبة لبيان الآثار المترتبة يلى مبال ة  .7

 .وحماية المعلومات أمنالمتعلقة بسياسات 

 .الم سسةلعاملين داب  وحماية ا أمنت وير وتن يق ومراقبة برامج  .8

 

 المعلومات أمنواجبات مدير  4.3.3س

 

 وتحديد  ق  ال لاحياتنظا  المعلومات التو ية بمنح وح   ال لاحيات المناسبة للو و   لى  .1

لعاملين داب  يلى المها  والمس وليات المنا ة  لى ا وبنايا  وظي ا الو ف ايتمادا يلى ال

 .الم سسة

 أمنبالمتعلقة واللوالح والتعليمات الوثال  والت امه  ب فا مد  ت بيقه  العاملين داب  الم سسةتقيي   .2

 والبيانات وحماية المعلومات

البا ة  والتعليمات التو يات والسلامة او من ينو  ينع   بوضي منالتعاون مي ا قس  ا  .3

المسا/   ثريوالتا نظا  المعلومات ى المنا   التا تحتوي يلى موارد متعلقة ببضواب  الدبو  ال

 .البيانات والمعلومات أمنيلى  بها
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 أمنسياسة السلو  الباة ب -السياسة البامسة 

 المعلومات

 الهدف 5.1س

بمستو   يا  من  العاملين داب  الم سسةة يتعام  فيها أمنالسلامة العامة و ي اد بيلة يم  مهنية  تع ي 

وممارسة ال رق  نظ  المعلومات م وناتو ميي  والبيانات المعلوماتتعامله  مي ا بلاق والمس ولية أثناي 

 ال حيحة لحمايتها.

 

 المجال 5.2س

 بالعاملين داب  الم سسة. ق  السياسة  ميي  تغ ا

 

 تفاصيل السياسة 5.3س

المعلومات  و م موية من القوايد وا ح ا  التا تحدد وترس  مس وليات  أمنالسلو  الباة ب ميثاق

ة ومستقر  تسايد أمن  والتا ي   ت بيقها من أ   توفير بيلة يم  الم سسة الممارسات ال حيحة لل رد أو 

 .داب  الم سسة م ونات نظ  المعلوماتو ميي  والبيانات المعلوماتفا الح اظ يلى 

 

 عامةقواعد  5.3.1س
 

السيبرانا  منا  ةالمعلومات والبيانات واستراتي ي أمنالعراقية المتعلقة باتباع قوانين الدولة  .1

 .داب  الم سسةالتعليمات الدابلية السياسات ووا نظمة والو نية 
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 . داب  الم سسةفا استمرارية العم   م ونات نظ  المعلوماتاستبدا   .2

لبدمة أي  م ونات نظ  المعلوماتوالبيانات و استبدا  المعلوماتيد    دار الوقت وال هد فا  .3

  مث  ا ن  ة الت ارية ا ا سه   وا ن  ة السياسية     أو للم لحة ال ب ية م لحة بار ية

 وقل  بالتواف  مي سياسة ااستعما  المقبو .

قات ب و ية وسرية  والموظ ون كير مبولين بتباد  المعلومات  ةا ل تروني موظ ينحسابات ال .4

 البا ة بحساباته .

 ابهت بي  " الو ايا الع ر فا أبلاقيات الحاسو " التا أو ى  عاملين داب  الم سسةيلى  ميي ال .5

 و ا: 1992معهد أبلاقيات الحاسو  سنة 

 يد  استبدا  الحاسو   يقاي الآبرين. •

 الآبرين يلى الحاسو .يد  التدب  فا يم   •

 يد  الت    يلى مل ات الحاسو  للآبرين. •

 يد  استبدا  الحاسو  فا السرقة. •

 يد  استبدا  الحاسو  للإداي ب هاد  ال ور. •

 يد  نس  أو استعما  برم ية مح وظة المل ية ما ل  ت ن مدفوية السعر. •

 يد  استبدا  م ادر الحاسو  للآبرين بدون ت ريح أو ت ويض  حيح. •

 يد  ااستيلاي يلى النتا ات ال  رية للآبرين. •

 .ف ر بالنتالج اا تمايية للبرنامج القي ت تبع •

 استبدا  الحاسو  بالوسال  التا تضمن ااحترا  للآبرين. •

 

 

 التوظيف والتنقلات 5.3.2س

 

داب  الم سسة من قب  ال هة المعنية  للعاملين تحديد ووضي قالمة بالمها  والمس وليات المنا ة .1

 ب    يحق  مبدأ " ال    بين المها ". با مر
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القين ت  تعيينه  الحد ا دنى من ال لاحيات  الم سسة داب عاملين ي    ي اي  ميي ال .2

واامتيا ات اللا مة  تما  أيماله  حس  الو ف الوظي ا ل   منه   ايتماد ا يلى مبدأ " المعرفة 

 الحا ة ".يلى قدر 

توقيي ات اقية "يد  ا ف اح ين المعلومات" يند البدي بممارسة  داب  الم سسة عاملينيلى ال .3

 أيماله .

يند انتقاله  من  للعاملين داب  الم سسةي   أن يت  تغيير  ميي المها  وال لاحيات المسند   .4

 .وحس  مهامه  ال ديد الى ابر  وظي ا من   او موقي

 الخدماتانهاء  5.3.3س

 

فا حا   للعاملين داب  الم سسةي   تغيير حسا  الدبو  ا ل ترونا و لغاي أية  لاحيات أبر   .1

 .مس و  المبا ر  لى ال بالعم   بعد التأ د من تسلي   ميي المعلومات البا ة انهاي بدماته  

من مواد او معدات او   تسلي     ما بحو ته  انهيت بدماته يلى العاملين داب  الم سسة القيني    .2

 .مل ات او بيانات تر ي مل يتها للم سسة

بأنع ا يحت ظ بأية معلومات سرية  ا مي الم سسة توقيي تعهد أو  قرار  عام  داب  الم سسةيلى ال .3

فا  مل  لها يلى أية وسال  تب ين سواي أ انت  ل ترونية أو كير  ل ترونية  وأنع يتحم  المس ولية

 حالة ا ف اح ينها ب    كير مربة بعد انهاي البدمة.

القي انهيت بدمتع باستبدا  ا  ه   والو و   لى المعلومات  عام  داب  الم سسةا يسمح لل .4

 .م سسةالمملو ة لل

 

 

المنها يقد  ل تر   للعام  داب  الم سسةي   ح ظ نسبة من  ندوق البريد ا ل ترونا الباة  .5

مناسبة استبدامع فا حا  استديت الحا ة  وتحوي   ميي الرسال  المو هة  لى بريد  ا ل ترونا 

 .وحس  ما يقرر  المس و  المبا ر  لى الموظف القي سينو  ينع
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 السلامة والأمان 5.3.4س
 

 التبري .والمحافظة يليع من التلف أو نظا  المعلومات  ميي الموظ ين حماية  يلى

 

 يةالخصوص 5.3.5س
 

ا ف اح ينها ويد  قات ب و ية وي   حمايتها  عاملين داب  الم سسةال التا تبة معلوماتال .1

 ب    كير مربة.

الح  فا استبدا  المعلومات المبو  له  باستبدامها والدبو   ليها ما دا   عاملين داب  الم سسةلل .2

 فا ن اق مهامه .

 الآبرين. عاملينيد  انتها  ب و ية معلومات أي من ال عاملين داب  الم سسةيلى ال .3

 

 قواعد التقارير والتدقيق والمتابعة 5.3.6س
 

 .البا ة بالعم  اتباع التسلس  ا داري يند رفي التقارير عاملين داب  الم سسةي   يلى ال .1

قب  العاملين داب  من  والمبال ات بروقاتال ت بي  التعليمات ضدداب  الم سسة يلى المس ولين  .2

 .المتبعة فا الدولة العراقية وداب  الم سسةضمن القوانين وا نظمة والتعليمات والسياسات  الم سسة

الح  فا ممارسة دور " المدق " أو القيا  بتدقي  أو تحقي  بدون ت ريح  الم سسةلعاملين داب  لي/ ل .3

 .قب  ال هة المعنية با مر داب  الم سسةمسب  وم تو  من 

 

 

  بالتواف  مي سياسة م سسة االت ا  بتعليمات التدقي  ال ادر  ين ال العاملين داب  الم سسةيلى  .4

 المعلومات. أمنالتدقي  الباة ب

 

 التعامل مع المعلومات 5.3.7س
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التعام  مي المعلومات وح ظها و تلافها ب    موثوق بع حس  ت نيف  عاملين داب  الم سسةيلى ال .1

 .المعلومات ق  المعلومات  بالتواف  مي سياسة حساسية وت نيف 

 بالت ريح ين المعلومات السرية أو ا ف اح ينها. عاملين داب  الم سسةا يسمح لل .2

 " الم ت  النظيف". سياسةت بي   عاملين داب  الم سسةيلى ال .3

ا الغير متعلقة بعمله  و محاولة الدبو   لى المعلومات السرية عاملين داب  الم سسة سمح للا ي .4

 سواي  ب    مبا ر أو كير مبا ر.مهامه    

 .يمله  حماية المعلومات التا تقي ضمن ابت اة عاملين داب  الم سسةيلى ال .5

المعلومات المح وظة أو الم بوية أو المنقولة  ميي ا ي و  للعاملين داب  الم سسة التعام  مي  .6

 ب ور  كير  ريية وبارج ن اق مهامه . أو وسال ها م سسةيلى أ ه   ال

التأ د من  وية المتحدج أو  عاملين داب  الم سسةيند استعما  الهاتف أو البريد ا ل ترونا  فعلى ال .7

 .أي معلومات او ارسا  الم در قب  ا داي

 

 

 

 

 

 

 

 النظام أمنلمدراء  المهني ميثاق السلوك 5.3.8س
 

 االت ا  بميثاق السلو  المهنا والموضح بالنقا  ادنا  :المعلومات  أمنمدراي  يلى

 أن يتحلى بأيلى المستويات ا بلاقية والعقلانية والسلو  السديد. .1
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ا فا أي يم  كير قانونا أو كير أبلاقا يم ن أن ي ثر  .2 سلب ا يلى سمعتع أا ي ون مرتب  ا أو يضو 

 المهنية أو سمعة وظي تع.

بب وة ا يما  الواقعة ضمن تب  ع  داب  الم سسة رالى ال هة المعنية با مرفي التقارير  .3

والتا يعتقد انها كير قانونية وأن يتعاون فا حا  أد  قل   لى   راي تحقي  بب وة تل  

 .ا يما 

 أمنوحماية المعلومات وت عي    رايات  أمنالباة بدي  ال هود التا تسايد فا ن ر الويا  .4

 وحماية المعلومات.

 بأيلى مستويات ال ود  المم نة. داب  الم سسةللعاملين المعلومات  أمنتن يق ا  رايات البا ة ب .5

 تن يق المس وليات المسند   ليع ب ريقة تتواف  مي أيلى مستويات التب ة. .6

يتعام  معها أثناي أداي وا باتع  ويليع المحافظة يلى سريتها يد   ساي  استبدا  المعلومات التا  .7

 وسرية  ميي المعلومات التا تقي تحت حو تع.

 

 

 

 

 المعلومات أمنسياسة التدقي  الباة ب -السياسة السادسة 

 الهدف 6.1س

ية  وضمان منوتوافر المعلومات وموارد ا  وال  ف ين  م انية وقوع الحوادج ا  أمنمن سلامة و التأ د

وحماية المعلومات  وتقيي   أمنوتوافقها مي سياسات  داب  الم سسةو ود وفايلية ا  رايات المتبعة 

التا تسايد يلى  ايات  ودي  ا  رداب  الم سسة ابهالواقعة يلى ا نظمة المعمو   اليةا  مالمبا ر 

 تحديد نقا  الضعف فيها.

 

 

 المجال 6.2س
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المعلومات المملو ة نظا  والس لات وموارد  أنظمة ت نولو يا المعلومات ق  السياسة  ميي  تغ ا

امث  أنظمة الحاسبات واات اات    والسياسات وا  رايات والتعليمات والسل ات  للم سسة

 .م سسةال  ق فا  ابهوالمس وليات وأية أيما  ترتب  بأية وثال  أبر  دابلية أو بار ية  والمعمو  

 

 تفاصيل السياسة 6.3س

 مقدمة 6.3.1س

 

 :المعلوماتلنظا  ت نولو يا  نا  نويان من التدقي  

فيها نظا  المعلومات لتدقي  المعلومات  أمنمن بلا  مدير  م سسةدابلا: تقو  بع الالتدقي  ال •

 ون ب ور  دورية وف   دو  موضوع من   ويم سسةداب  ال ابهوا  رايات المعمو  

 .  وبالتنسي  مي ا دار  العليا داب  الم سسة المعلومات أمنقب  مدير 

 بار ا: التدقي  ال •

o  المعلومات التابي  أمنيقو  بع ال ري  الو نا للاست ابة للأحداج السيبرانية وبالتنسي  مي مدير

 للم سسة.

o بعد ان يت   ةتدقي  بااستعانة ب ري  تدقي  من الق اع الباالأن تقو  بعملية  للم سسة يم ن

ال ري  واستح ا  الموافقات الم لوبة من  المعلومات التابي للم سسة أمنالتنسي  مي مدير 

 . الو نا للاست ابة للأحداج السيبرانية وا دار  العليا داب  الم سسة

 

 الصلاحيات 6.3.2س

 

 مهنية ين ال هة التا يقو  بالتدقي  يليها. ليةاستقلا االبار ا  ل ري  التدقي  ●

المعلومات و  أمنمن قب  مدير من الق اع الباة تحدد  لاحيات فري  التدقي  االبار ا   ●

  .بالتنسي  مي ال ري  الو نا للاست ابة للأحداج السيبرانية وا دار  العليا داب  الم سسة

  راي أي يملية تدقي  دابلا بدون الح و  يلى  العاملين داب  الم سسةا ي و   ي من  ●

 ت ريح مسب  .
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التعاون مي المدققين أثناي يملية التدقي   وتسهي  يمله   ويد   عاملين داب  الم سسةيلى  ميي ال ●

 وضي العوال  التا تحو  دون قيامه  بوا به  الرسما.

ات وقل  حس  مقتضيات العم  المعلوم أمني   منح ال لاحيات المناسبة وال افية ل اق  تدقي   ●

 يملية التدقي  ب ايلية  يلى سبي  المثا : لن احو

 الو و   لى أي من الحواسي  أو أ ه   اات اات بمستو  مستبد  يادي أو مدير النظا . .1

الو و   لى المعلومات ب ميي أ  الها ا ل ترونية وكير ا ل ترونية التا يت   ن ا  ا وح ظها  .2

   بما يبد  يملية التدقي .م سسة ب ات الحاسو  فا الونقلها يبر 

  Data Centersاالمبتل ة  مث  ا ر يف ومرا   البيانات لم سسة الو و   لى مراف  ا .3

 . عاملين داب  الم سسةوم ات  ال  Serversا والبواد 

 مراقبة وتس ي  حر ة البيانات يبر ال ب ات المعلوماتية. .4

التا ا يحتاج لها فري  التدقي  بلا   م ونات نظ  المعلوماتيد   ي اي  م انية الو و  الى  .5

 ا راي ال حة.

 

 

 واجبات فريق التدقيق 6.3.3س

 

 الدابلا او البار ا وايلا  ال هة المعنية با مر داب  الم سسة . تب ي  و دولة يمليات التدقي  .1

  . أداي يملية التدقي  بااستناد  لى المعايير والمقايي/ العالمية .2

مي  ق  تواف  باليت  استبدامع ب     حيح نظا  المعلومات مرا عة العمليات والبرامج للتأ د من أن  .3

 سة.الوثيقة والتعليمات المتبعة داب  الم س

  م سسةتقيي  ا  رايات والتعليمات الدابلية للتأ د من موافقتها للسياسات والتعليمات المتداولة داب  ال .4

 مث  مبدأ "ال    بين الوظالف"  و"المعرفة يلى قدر الحا ة" و "العم  بقدر ااست اية والحقر".

والتعليمات ايات مي السياسات  مي وتقيي  ا دلة المناسبة لتقرير و ود أي بل  أو يد  تواف  للإ ر .5

 .م سسةداب  ال ابهوحماية المعلومات المعمو   من 
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 التأ د من ضمان  ود  يملية التدقي  والتقارير والوثال  ال ادر  ينها. .6

بتو يات فري  التدقي  و يلا   م سسةالقيا  بعملية التدقي  ب    دوري للتحق  من مد  الت ا  ال .7

 وال ري  الو نا للاست ابة للأحداج السيبرانية. ا دار  العليا داب  الم سسة

 التقارير 6.3.4س
 

تدقي    دار تقرير م    ب ميي نتالج التدقي  من أ   متابعة ا  رايات اللا مة اليلى فري   .1

 فا نظا  ت نولو يا المعلومات.لمعال ة أي استثنايات أو أب اي 

 :اليةالتي   أن يحتوي تقرير التدقي  يلى ا مور  .2

لعملية التدقي  وم الع  والمد  التا استغرقتها يملية  اليةا  ممقدمة ت م  تحديد ا  داف  -1

التدقي   والم ان القي أ ريت فيع يملية التدقي   و بيعة ومحددات   رايات التدقي  التا 

 ت  ابتبار ا أثناي التدقي .

 حدود و  ار التدقي . -2

 استنتا ات ورأي المدق  فا مد  تناس  الضواب  التا ت  ابتبار ا أثناي التدقي . -3

ب     ام  والح و   الى قل ق ر ا سبا  التا أدت فا حالة يد  تن يق يملية التدقي  ي    -4

 .يلى استنتا ات  حيحة

 النتالج الت  يلية والتو يات.تقرير  -5

 

 التوثيق والادلة 6.3.5س

 

وضي التعليمات البا ة بتوثي  يملية التدقي  يلى  معلوماتال أمنوبالتنسي  مي مدير  الم سسةيلى  ي  

 :اليةالتأن ي م  التوثي  العنا ر 

 التب ي  والتحضير لم ا  وأ داف التدقي . .1

 الو ف العا  والت  يلا لم ا  التدقي . .2

 برنامج التدقي . .3

 ب وات التدقي  التا ت   ن ا  ا. .4
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 ا دلة التا ت   معها أثناي التدقي . .5

 ااست اد  منها من المدققين والببراي الآبرين.البدمات التا ت   .6

 النتالج وااستنتا ات والتو يات. .7

 

 المعلومات أمنميثاق السلوك الخاص بتدقيق  6.3.6س

 

التدقي  والرقابة يلى نظ  تع  معية المعلومات القي أقر أمنبميثاق السلو  ا بلاقا الباة ب االت ا 

 :اليةالتت  تلبي ع فا النقا  الثمانية  والقي المعلومات أمنيلى مدققا  ISACA المعلومات

وحماية نظ  المعلومات   مندي  ت بي  السياسات والمعايير والتو يهات وا  رايات المناسبة   .1

 يلى القيا  بقل . م سساتوت  يي ال

ايتماد ا يلى المعايير المهنية المتبعة  أداي الوا بات المنا ة للمدق  ب     ادف وبعناية فالقة    .2

 ودي  العم  بأفض  الممارسات دون تحي  أو محابا .

 لمهنة التدقي . اليةيب    قانونا يع /  ور  مهنية  الم سسةتسهي   ن ا  م الح المتعاملين مي  .3

د  التعهد بالمحافظة يلى سرية وب و ية المعلومات التا ت   معها أثناي يملية التدقي   وي .4

 استبدامها للم لحة ال ب ية. وي و  ا ف اح ينها يند الحا ة للسل ات وال هات المبولة بقل 

 .بعد ابق الموافقات اا مة

التا ي ون المدق  فيها م  لا مهني ا ب     اف والتا  الم ااتا ي   ال روع بالتدقي  سو  فا  .5

 يست يي من بلالها  ثبات   ايتع.

لية التدقي  بأ ملها واستبلاة الحقال  الهامة التا ت  التوّ    ليها ورفعها  لى تقدي  نتالج دقيقة لعم .6

 ال هات المبولة بقل .

 منفا ت وير فهمه    العاملين داب  الم سسة لى مسايد   تهدفدي  ال هود التويوية التا  .7

 و دار  نظ  المعلومات.

أبلاقيات المهنة يم ن أن ي دي  لى ال روع فا تحقيٍ  مي  ن  ب اق المدق  فا العم  بهقا الميثاق فا 

  م انية  يقاع يقوبات رادية و ارمة بحقع.
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 م ونات نظ  المعلوماتالبام/ : سياسات  دار  ال    

 

 الس لات أمنسياسة  -السياسة السابعة 

 

 

 الهدف 7.1س

الح ومية وح ظها والتبلة منها ونقلها وضي الضواب  لتحقي  أفض  الممارسات لحماية  ن اي الس لات 

 و  دار ا والو و   ليها.

 

 المجال 7.2س

 الم سسةلتا ترد الى او    الوثال   الم سسة ق  السياسة يلى  ميي الوثال  التا تعود مل يتها الى  ت ب 

 ا بر .من ال هات 

 

 تفاصيل السياسة 7.3س

 

 .2016  لسنة 37الح اظ يلى الوثال  المرق  اتبضي  ميي الوثال  الح ومية الى قانون  .1

 بالس لات التابعة حتى يت  التعام  معها وفق ا للقانون. تحت ظ الم سسة اني    .2

 م تو التبلة من الس لات من أي نوع دون الح و  يلى  قن  للعاملين داب  الم سسةا ي و   .1

 من ا دار  العليا.
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 برنامج  دار  الس لات. م سسةي   أن ي ون لد      .3

 . الم سسةس   أ و  معلومات يحتوي يلى ت ا ي   ميي أ و  م سسة ي   أن ي ون لد      .4

 

 

 

 سياسة ت نيف المعلومات - الثامنةالسياسة 

 الهدف 8.1س

 افة أنواع المعلومات وبأي  ور   انت ويلى  ميي الوسال   من الو و   ليها أو استعمالها أو  حماية

تغيير ا أو ا ف اح ينها أو  تلافها ب    كير مربة  فا  ميي مراح  دور  حياتها  ب ريقة تتناس  

 .وحساسيتها وأ ميتها

 

 المجال 8.2س

 

   سواي  انت  ل ترونية أو كير  ل ترونية.المعلومات التابعة للم سسة  ق  السياسة  ميي  تغ ا

 

 تفاصيل السياسة 8.3س

 تعريف المعلومات 8.3.1س
 

تتضمن المعلومات المعنيةّ فا  ق  السياسة المعلومات التا يت  ح ظها أو تبادلها ب تى الوسال    .1

المعلومات الم توبة  أو تل  التا يت  تبادلها م افه ة  مث سواي  أ انت  ل ترونية أو كير  ل ترونية  

 .وكير ا مث  اا تمايات المرلية والمسموية -أو ب    مرلا  -مث  الهاتف–

وحساسيتها   ة  ق  المعلوماتتحديد أ ميو للتعام  مي المعلوماتوضي معايير  املة  الم سسةلى ي .2

 واستبدا  ب ة الت نيف المتبعة فا  ق  السياسة.
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ي   ي    ميي المعلومات ضمن ت ني اتها ب ريقة في يالية أو  ل ترونية حس  مستو   .3

 .حساسيتها

  الى:دور حيا  المعلومة  تقس  .4

 اان اي -أ

 الب ن - 

 المسح -ت

 المعال ة -ج

 النق  -ج

 النس  -ح

 ااستعما  -خ

 الضياع -د

 التلف -ق

 

 المعلومات التعامل مع ألية 8.3.2س

 

  استناد ا  لى أح ا  قانون ضمان ح  الح و  للم سسةي   ت نيف  ميي المعلومات المملو ة  .1

 .2007لسنة  47يلى المعلومات رق  

المعلومات القدر ن سع من الحساسية وا  مية  وبالتالا فإن المعلومات تحتاج مستويات لي/ ل ميي  .2

 مبتل ة من الحماية.

ا بااستبدا  المربة  .3 ي   أن تت   دار  المعلومات ب     حيح ابتداي  من مرحلة  ن الها  مرور 

 لها  وانتهاي  بال ريقة ال حيحة  تلافها.

لومات التا تمل ها بالتواف  مي  ق  السياسة  ولهقا ي   ت نيف مس ولة ين ت نيف المع الم سسة .4

و دار   ميي المعلومات والوثال  بدقة حس  مستو  حساسيتها وأ ميتها  لى أربعة مستويات: 

رق   لدولة"يادية"  و"محدود "  و"سرية"  و"سرية للغاية"  استناد ا  لى أح ا  قانون حماية أسرار ا

 يلات  رأت يليع.وأية تعد 1971لسنة  50
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  مث  الوثال  المو ود  منق أمد بعيد فيها ول  يت  ت ني ها قب  ت بي  م سسةأية معلومات مملو ة لل .5

 .يعاد ت ني هاي   أن  - ق  السياسة

 

 

 تصنيف المعلومات  8.3.3س

 

 المستو  ااو : المعلومات العادية •

 أمنالمعلومات العادية  ا معلومات قليلة الحساسية  ا ي ثر ا ف اح ينها يلى ب و ية أو  .1

أو ت دي  لى  يقاي أي من الم الح السياسية أو ااقت ادية أو كير ا من   العاملين فيهاأو  الم سسة

ل ترونية  يبر وسال  اات ا  وا يلا   بال رق ا  لن ر  وت ون ياد  متاحة ل الم الح الح ومية

 أو ال  وية  أو الم توبة  مث  الم بويات المن ور  والن رات وال تيبات و  حات ا نترنت.

 ا تو د  لاحيات أو تحديدات يلى  ق  النوع من الت نيف. .2

 

 المستو  الثانا: المعلومات المحدود   •

فأنها يم ن أن تعرض  ا معلومات حساسة معد  للاستبدا  الرسما  و قا ما ت  ا ف اح ينها  .1

للب ر  أو تسب   يقاي  محدود ا للم الح السياسية أو  العاملين فيها ة أوالم سس أمنب و ية و

 .م سسة ااقت ادية لل

وضي و يلان التعليمات المناسبة لل  ف ين  ق  المعلومات قب  تقديمها  ي  م سسةي   يلى ال .2

  هات بار ية.

 كير قل . لم سسةيت  ت نيف المعلومات ال ب ية يلى انها "محدود " ما ل  تحدد تعليمات ا .3
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 المستو  الثالج: المعلومات السرية  •

 أمنمعلومات حساسة معدّ  للاستبدا  الرسما المحدود  و قا ت  ا ف اح ينها فأنها ستعرض  .1

للب ر  أو تسب  له   يقاي  سياسي ا أو اقت ادي ا  مث  المعلومات  الم سسة او العاملين فيهاوب و ية 

 التا من المتوقي أن ت ون م يد  للبلاد ا  نبية أو ال هات كير الح ومية.

 ن ت نيف المعلومات يلى انها "سرية" أو "سرية للغاية" ي   أا يت  ب    ي والا  و نما ي    .2

فيها قانون ضمان ح  الح و  يلى المعلومات و قانون أن ي ون حس  التعليمات وا نظمة  بما 

 حماية أسرار الدولة.

 

 المستو  الرابي: المعلومات السرية للغاية  •

ها وب و يتها أمن  والتا تعرض للم سسة ا المعلومات التا تعتبر كاية فا الحساسية وا  مية 

  أو تل  المعلومات فا حالة تعرضها للتلف او الضياع او التسري  للب ر ال ديد عاملين فيهاوال

المعد  للاستبدا  من قب   هات معينة  ويم ن أن ي دي ا ف اح ينها ب    كير مربة  لى تهديد 

الدولة للب ر   أمن  أو يعرض للم سسة او العاملين فيها معنويةحيا  ا  باة  أو أضرار مادية أو 

لومات التا يترت  يلى ا ف اح ينها ب    كير مربة مسايلة قانونية  مث  با ضافة  لى المع

 اتالدولة  والمعلومات ق أمنمعلومات الحسابات ال ب ية  والتحقيقات ال ارية  ومعلومات تتعل  ب

 ا  مية ااستببارية أو العس رية.

 

 حفظ المعلومات و تداولها واتلافها 8.3.4س
 

 ح ظ المعلومات  .1

 ي   أن تتواف  يملية ح ظ المعلومات مي مستويات ت ني ها. •

حس  ت نيف المعلومات  أمنفا م ان الثابتة والمتحر ة ي   ح ظ  ميي وسال  التب ين  •

ية  ارمة  أمنالمب نة فيها. فمثلا تح ظ المعلومات العادية دون الحا ة  لى ت بي    رايات 

 تهديداتفا حين ي   ح ظ المعلومات "السرية" و"السرية للغاية" ب ريقة  حيحة من أية 

 ب    كير مربة. داولهاأو أب ار  أو الو و   ليها أو ت
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 لها تداو  المعلومات ونق .2

ب ريقة تضمن حمايتها من الو و   ليها أو ا ف اح ينها أو  الم سسةي   تداو  المعلومات فا  ●

تغيير ا ب    كير مربة أو فقدانها  ولهقا  فأنها ي   أن تعالج وتح ظ حس  مستويات ت ني ها 

 فا سبي  حماية سريتها ومستو  حساسيتها وسلامتها وتوافر ا.

التا تستبد  معلومات سرية متابعة   رايات الحماية المناسبة واللا مة لت ني ها   لم سسةيلى ا ●

ولهقا فإن يلى    مستبد  ت بي  مبدأ " الم ت  النظيف" أثناي تداو  معلومات "محدود " أو معلومات 

 .وكير ا من السياسات التا تضمن الح اظ يلى المعلومات قات ت نيف أيلى

 

  تلاف المعلومات  .3

 وضي التعليمات البا ة بإتلاف المعلومات يند الحا ة  لى قل . الم سسةيلى  ●

ي    تلاف المعلومات سواي  أ انت  ل ترونية أو كير  ل ترونية يند الحا ة ب ريقة تت   مي مستو   ●

 ت ني ها وب ريقة تت   مي القوانين والت ريعات الح ومية وا ح ا  وا نظمة والتعليمات.

 تداو  واتلاف المعلومات اليات ح ظ و .4

 

 

 التصنيف

 الاتلاف التداول الحفظ

الكتروني غير الكتروني غير الكتروني  الكتروني غير الكتروني   الكتروني 
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المعلومات 
 العادية

      

المعلومات 
 المحدودة
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       المعلومات السرية

المعلومات السرية 
 للغاية

      

1 دو   بعض التو يهات المتعلقة بح ظ المعلومات وتداولها و تلافها   

  

 وحماية المعلومات أمنمسؤولية  8.3.5س
 

  ا مس ولية    من يتعام  معها. معلومات الم سسة ميي  .1

لقا ي   يليها وضي  المعلوماتوحماية  أمنالمس ولية النهالية فا للم سسة  تتحم  ا دار  العليا .2

 .ومتابعة وتن يق التعليمات والضواب  المتعلقة بالح اظ يلى المعلومات
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 المعلومات أمنمدير مسؤولية  8.3.6س
 

 المعلومات ورفي التقارير ب أنها لمس و  المعلومات. أمنمراقبة أي بروقات لسياسة  .1

 وحماية المعلومات ب ريقة تتناس  مي ت ني ها.التأ د من أن  ميي المستبدمين يلى يل  ب ي ية تداو   .2

 .لم سسةوحماية المعلومات فا ا أمنت وير   رايات  .3

 

 

 

 

 وسم المعلومات 8.3.7س

 

وضي التعليمات المناسبة لوس  المعلومات ب ريقة توضح المس ولية ين المعلومات  الم سسةيلى  .1

 وت ني ها.

من تداو  المعلومات وفق ا  العاملين داب  الم سسة ن الوس  ال حيح لوسال  تب ين المعلومات يم   .2

 . 1رق  اللتو يهات المق ور  فا ال دو  

 

 الوعي الخاص بالإفصاح عن المعلومات 8.3.8س
 

بت نيف المعلومات يسايد يلى ت بي  التعليمات  العاملين داب  الم سسة ن ال ه  ال حيح ل ميي  .1

 .وألية التعام  معها المناسبة للإف اح ينها

 درا  التأثيرات المترتبة يلى ا ف اح ين المعلومات التا من  العاملين داب  الم سسةيلى  ميي  .2

وضي تعليمات لضمان  يلى الم سسة للب ر  وي   والعاملين فيها  انها تعريض م الح الم سسة

 ت بي   ق  السياسة.
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 عن المعلوماتالغير مرخص العقوبات المترتبة على الإفصاح  8.3.9س

 

فا المترتبة    العقوباتبا  رايات ا ايلامه  و العاملين داب  الم سسةيلى  ميي ي   التعمي   .1

ين المعلومات ب    كير مربة حس  ت ني ها ووسمها بالتواف  مي الت ريعات  حالة ااف اح

 والقوانين النافق .

 المعلومات أمن ميي ااحتماات التا ت دي الى برق با العقوبات   ا  رايات ي   أن تغ ا  ق   .2

 .ب ور  كير م روية  ونس  و باية المعلومات  سرقة المعلومات وقرايتها والو و   ليها 

 يلى: ا  رايات ا العقوبات  ي   أن تعتمد  ق   .3

 .المتبعة داب  الدولة والم سسة القوانين وا نظمة والسياسات -1

 ت نيف المعلومات التا ت  ا ف اح ينها ب    كير مربة. -2

تأثيرات ا ف اح كير المربة لهق  المعلومات يلى الم سسة ب    باة ويلى الح ومة  -3

.    

 نسبة انت ار المعلومات التا ت  ا ف اح ينها ب    كير مربة بين ال هات كير المبولة. -4

 بيعة ال هات كير المبولة التا ت  ا ف اح لها ب    كير مربة ين المعلومات   أن  -5

 مقيمين أو أيداي. ي ونوا موا نين أو

 

 نظا  المعلومات سياسة س   أ و   -السياسة التاسعة 

 الهدف 9.1س

 .واات اات وحمايتهانظا  المعلومات   ميي أ و وتس ي   تحديد

 

 المجال 9.2س

 واات اات بما فا قل  ا  ه   والبرامج والبدمات وأ و  المعلوماتنظا  المعلومات أ و    ميي

  وكير ا.
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 تفاصيل السياسة 9.3س

واات اات التا تن ئ أو تب ن أو تعالج أو تنق  نظا  المعلومات ي   تعيين  ميي ينا ر  .1

 المعلومات.

واات اات ابما فا قل  ا  ه   والبرامج والبدمات  نظا  المعلومات ينبغا تحديد  ميي أ و   .2

 وأ و  المعلومات وتوثيقها فا س لات اا و . 

 واات اات من التهديدات الدابلية والبار ية.نظا  المعلومات   ي   حماية  ميي أ و .3

ن سع  و أحد أ و  المعلومات التا ي   ت ني ها القي تس   فيع أ و  نظا  المعلومات . الس    .4

 يلى أنها سري للغاية.

 البيلة المادية أمنالساد/ : سياسات ال    

 المادية سياسة حماية البيلة  -السياسة العا ر  

 الهدف 10.1س

المادية فا الم سسة وتقلي  أثر المبا ر والتهديدات الب رية والبيلية نظا  المعلومات وسلامة  أمنضمان 

 التا ت ثر يلى سلامتها وسريتها.وكير ا من المبا ر 

 المجال 10.2س

عاملين داب  لل المادي منا   ضافة الى م سسةالمادية المملو ة لل موارد نظا  المعلومات ق  السياسة  تغ ا

 الم سسة.

 تفاصيل السياسة 10.3س

 قواعد عامة 10.3.1س

 ية  لى ثلاج منا  :منيت  تقسي  الم سسة من الناحية ا  .1

 منا   يامة: و ا المنا   التا يسمح  ي  بة بالتوا د فيها داب  الم سسة. -1
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الم سسة  وا يسمح  ي  الر  العاملين داب المنا   البا ة بمنا   محدود : و ا  -2

 .أو تبوي  مسب  بار ا دبولها بدون  لاحية أو ب اقة

حتى العاملين داب  ة: و ا المنا   التا ا يسمح فيها  ي  بة بالتوا د فيها  أمنمنا    -3

 الم سسة. ا ب لاحية أو موافقة مسبقة وم توبة من ا دار  العليا فا الم سسة 

تعليمات و الضواب  المتعلقة بالحماية تحم  مس ولية االت ا  بال العاملين داب  الم سسةيلى  ميي  .2

 .المادية

ا يسمح بتر ي  ونق  و يانة ا  ه   ب ميي أنوايها  ا بالتواف  مي تعليمات الم سسة وسياسة  .3

 الم تبا.ااستعما  المقبو   وسياسة التغيير  وسياسة الحاسو  

 واجبات المؤسسة )واجبات عامة( 10.3.2س

 

ضواب  و تعليمات ي     1النق ة  10.3.1ل   من قة من منا   الم سسة التا ت  ق ر ا سابقا ا/ .1

 ان تحدد وتوضي و تن ق وتتابي من قب  ال هة المعنية با مر داب  الم سسة.

وضي التعليمات البا ة بال وار  وال لاحيات الممنوحة ل   منه  فا الو و   لى مراف  الم سسة  .2

   و ي ية مراقبة سلو  ال وار وا  راف يلى تحر اته  داب  الم سسة.

لغرف التح   والبواد  البا ة بحماية م ادر ال اقة وتوفير م ادر  اقة احتيا ية وضي التعليمات  .3

 .ةمنوبا ة المنا   ا و كير ا من المنا   المهمة   Serversا

ل   من ال ب ات واات اات والتهوية والميا  وال هرباي  -التمديدات  أمنوضي التعليمات البا ة ب .4

 ة.منوبا ة فا المنا   ا  –وكير ا 

ف   التمديدات ب ميي أنوايها ين بعضها بقدر ااست اية  لمني التأثيرات السلبية ل   منها يلى  .5

 أو الم  وفة. العامةالآبر  مي الحرة يلى يد  مرور ا فا المنا   

 البا ة بإ  اي الحرال . اانظمةوابتبار  توفير .6

 ة.من بعاد المواد القابلة للا تعا  أو اان  ار ين المنا   ا  .7

والحماية المناسبة للتأ د من بلو الدابلين  لى الم سسة من أية  مناستبدا  وتوظيف ضواب  ا  .8

  وأ ه     ف منمث  توظيف حرا/ ا  دابلها نظا  المعلومات ها وسلامة أمنت ثر يلى  تهديدات

 .وكير ا من مستويات الحماية المعادن  و اميرات المراقبة  وأ ه   ا نقار
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ة فا العم   مي يد  استبدا  مناستبدا  ا  ارات ا ر ادية والتحقيرية لبيان ال ريقة ال حيحة وا  .9

 .وكير ا مث  مرا   البيانات  وكرف المراقبة الحساسةأي   ارات أو افتات تد  يلى ا ما ن 

ة ت ون فا متناو  اليد يند الحا ة حس  أمنااحت اظ بالوسال  والمعدات ااحتيا ية فا أما ن  .10

 الآليات التا تحدد ا الم سسة.

بالدبو   لى ا قسا  المبتل ة فا الم سسة  وتحديد ا  باة المبولين وضي التعليمات البا ة  .11

بااحت اظ بالم اتيح البا ة با قسا  وا بوا  والغرف  وتميي  ا قسا  الحساسة بضواب  دبو  

 مناسبة  مث  ب اقات المرور.

الحماية يلى النوافق  توظيف وسال  الحماية المناسبة ل   من النوافق وا بوا  وا قسا   مث   ب   .12

 وا ق ا  يلى أبوا  ا قسا .

 م ونات نظ  المعلوماتتوفير القا ات والب الن والغرف القابلة للق   والمضاد  للحري  لحماية  .13

 الحساسة.

ة يما يتناس  وأ مي نظا  المعلومات   فا حماية الم سسة ومواردالعم توظيف مبدأ االحماية من  .14

 .ت المتداولةالنظا  وحساسية المعلوما

 

 واجبات المؤسسة ) إدارة الأصول ( 10.3.3س

 

ويحافظ  للم سسةبمعنا ا العا   ت ير  لى أي نظا  يقو  بمراقبة الممتل ات القيمة المملو ة   دار  ا  و 

يليها. و قا التعريف قد ين ب  يلى ا  و  المادية مث  المبانا وين ب  يلى الم ا ي  المعنوية 

 البرامج وأنظمة الت غي  وكير ا لقا يلى الم سسة االت ا  بالتالا: مث 

ة مي و ود  ليات للتح   أمنواات اات مو ود  فا منا   نظا  المعلومات أن ت ون  ميي أ و   .1

 الم رح له  فق . للعاملين داب  الم سسةلتقييد استبدامها اا  لها الو و فا 

واات اات نظا  المعلومات   يانة أ و واستبدا  وي   تن يق السياسات والعمليات لر د وحماية  .2

 .داب  الم سسة وبار ها

واات اات أو  ياد  نظا  المعلومات  من أ و  مني   تن يق السياسات والعمليات للتبلة ا  .3

 بما يتناس  مي مستو  ت نيف أمان أ و  المعلومات. استبدامها 
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 :ا  و ا مور الوا   مراياتها فا  دار   بعض .4

 ؟  يف وأين يت  وضي المعدات الهامة •

 ؟ ما  ا الضمانات الوا   ت بيقها •

 ما  ا الضمانات المعمو  بها  مدادات ال اقة للمعدات الحيوية؟ •

 ؟ يت  حماية ال ابلات يف  •

  يف ومن القي يسمح لع بإ راي ال يانة يلى المعدات؟ •

معدات  المثا  ما  ا السياسة المتعلقة بأمان المعدات المح وظة بارج الموقي ايلى سبي   •

 والمعدات المحمولة ؟ المن لا ااستبدا  

 من يأقن بالتبلة من المعدات و ياد  استبدامها؟ •

 

 

 ( المؤسسة زوارب التعليمات الخاصةواجبات المؤسسة )  10.3.4س

 

 ومستو  المبا ر  فا    من قة يم .  يار ايتماد ا يلى  بيعة ال لل وار   رايات الو و   تبتلف

 ويليع:

ا ي و  السماح ل وار المنا   التا تحتوي يلى قدر  بير من المعلومات الحساسة بحرية التنق   .1

 . وموافقة مسبقة من قب  ال هة المعنية با مر داب  الم سسة من قب  الم سسةبدون مراف  معرف 

من المو ا بع أن يت   رسا   ب ار لمس و  الدبو  ين  وية ال الر وما  قا  ان ال الر يحتاج  .2

  لى مرافقة داب  المبنى.

أو  لى ة اانتظار ي   يلى ال الرين يند الو و    دار ت ريح ومرافقته   ما  لى كرف .3

 المس و  المضيف.

 كرفة اانتظار ي   ان ت ون مراقبة . .4

 ال وار لمني ال وار من ر ية ت ا ي  ال وار الآبرين. اسماي ي   تغ ية س   .5

بأنع لن يت  التقا   ور فوتوكرافية أو تس يلات من أي نوع من المو ا بع أن ي  ل  من ال وار  .6

 .ة منا المنا   ا با ة ف فا أي وقت أثناي ال يار 
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المحمولة وكير ا من المعدات فا  واا ه  من المو ا بع أن ي  ل  من ال وار  يداع الهواتف  .7

 م ت  ااستقبا .

ينبغا ترتي  الو و  والبروج من منا   ال يار  لت ن  الدبو   لى منا   العم  حيج قد ت ون  .8

 المواد الحساسة معروضة أو يم ن الو و   ليها.

 

 ( العاملين داخل المؤسسة خارج أوقات العمل الرسميواجبات المؤسسة )  10.3.5س

 

المعلومات يتعل  با فراد القين  أمنتحديد ما  قا  ان  نا  أي ب ر يلى  م سسةي   يلى ال .1

 .يعملون بارج أوقات العم  الرسما

موافقة  لديه القين يعملون بارج أوقات العم  الرسما ي   ان ت ون  عاملين داب  الم سسة   ال .2

 المعلومات.  أمنالم سسة ومس و   أمنمس و   ضافة الى  المس و  المبا ر تابية من 

القين يعملون بارج  ةبالعاملين داب  الم سسيت  تحديد سياسات الم سسة وممارساتها المتعلقة  .3

   بما فا قل  قضايا ال حة والسلامة المهنية. ميي العوام  أوقات العم  الرسما من بلا  

القين لديه   م انية الو و  بعد  للعاملين داب  الم سسةي   يلى الم سسة ااحت اظ بس    .4

 سايات العم  ابما فا قل  المغادر  المتأبر  والو و  المب ر .

ا ون  لى الو و   لى م ان العم  القين ياد  ما يحت عاملين داب  الم سسةا للمنت وير الويا ا  .5

 بعد سايات العم  الغير رسما.

يم  بارج أوقات الدوا  الرسما ب ور  ت يد سايات متل  ي العاملين داب  الم سسة قا تبين أن أحد  .6

دون أن ت ون ا سبا  واضحة   فمن المستحسن أن و  ين الحد ال بيعا  داي المها  المو لة اليع

وبالتنسي  مي مدير الم سسة بإ راي تحقيقات سرية  اتمعلومال أمنر مديالم سسة و أمنمدير يقو  

 لتحديد السب .

 ( المؤتمرات والاجتماعاتواجبات المؤسسة )  10.3.6س

 

 القاية.قب  بدي اا تماع   تأ د من يد  و ود أ باة كير م رح به  فا  .1
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ي   التأ د من يد  و ود مواد ومواضيي ا تتعل  بموضوع اا تماع أو كير مناسبة للعرض  .2

 المعلومات بالب ر. أمن نها تم/ 

ية المحتملة النا لة ين ت مي  الم ت  وما قد ي ون مرلي ا أو مسموي ا أثناي منتقيي  المبا ر ا  .3

 . ال وتية اا تمايات امن ضمنها اا تمايات ال ديوية او 

قاية من بلا  سمايات ال وت داب    لا ت  بج الما النظر فا مبا ر السمي ل التن ت  قا  .4

 . اا تماع

وحس  مقتضيات  إقن  ريح من  ميي الم ار ينأا بتس ي  الم المات ال وتية والمرلية  ا يت  .5

 .م لحة العم 

الحماية. يندما ت ون الغرفة مضاي  ب     بيعا   قد توفر الستالر ال افية أو ال  اج المعت   .6

ا   ويو ى باستبدا  الستالر يم ن استبدا  و امقةالغ ول ن الستالر ال افية ا توفر الحماية دالم 

 الستالر المعدنية لتقلي  المبا ر  لى الحد ا دنى.

 لاع يلى ي   التب ي  لترتي  ال لسة ب ور  مناسبة يند حضور ا باة كير م رح له  بال .7

 معلومات حساسة   ب ريقة ت دي الى يد   م انية م ا د  الوثال  الرسمية .

 يو ى بما يلا: اا تمايات قب  مغادر  كرفة  .8

 مسح اللوحات البيضاي. -1

   الة محر ات ا قراة وأ ه   الب ن المحمولة وا  ه   ا ل ترونية المحمولة ا بر . -2

 ضافة الى التأ د من يد  و ود  أمن  الة أي مستندات حساسة والتبلة منها ب     -3

 تحتوي معلومات مهمة او حساسة فا كرفةأو ن ايات معلومات أو بقايا ق ا ات 

 .اا تماع

 ( العاملين داخل المؤسسة المساعدون او المؤقتينواجبات المؤسسة )  10.3.7س

 

 المادي.  منالمسايدون او الم قتين و قا ا يعتبر بدي  تدابير ا  العاملينا يلى منا راي التدقي  ا  .1

المسايدون او الم قتين االحرا/   يما  النظافة   الدي ور  العاملينالتأ د من أن  م سسةي   يلى ال .2

م ونات او أي  اي من    يما  ال يانة      ل   ا يم نه  الو و   لى الوثال  أو المعدات الحساسة

 وا يسمعون المناق ات فا المسال  الحساسة. نظ  المعلومات
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 معلوماتال أمنواجبات مدير  10.3.8س

 

 الماديّ داب  الم سسة. منبعملية التويية البا ة با القيا   .1

 منا التنسي  مي ال هات المعنية فا الم سسة اوبار ها  فا ت وير وتقيي  و ياد   ي لة   رايات  .2

  ورفي التو يات البا ة بقل   لى ا دار  العليا فا فا الم سسةنظا  المعلومات ل المادي

 الم سسة.

نظا  المادي ل منبا تتعل   هديداتتمتابعة البلاكات والتقارير البا ة بوقوع أية مبا ر أو  .3

 . ق  الوثيقة   والتنسي  مي ال هات المعنية داب  الم سسة ب ريقة تتواف  ميالمعلومات 

فا نظا  المعلومات ل المادي منالتدقي  يلى مد  تواف  الضواب  وا  رايات البا ة با  .4

الماديّ  ورفي التقارير الدورية للإدار  العليا فا  منوبا ة سياسة ا   ق  الوثيقةالم سسة مي 

 الم سسة.

 داب  الم سسة.نظا  المعلومات ل الماديّ  منا  راف والتدقي  يلى ت بي  التعليمات البا ة با  .5

 واجبات العاملين داخل المؤسسة 10.3.9س
 

ت بي  مبدأ الم ت  النظيف اسياسة تأمين الم ت   وتأمينع يند المغادر  من بلا  التأ د من  كلاق  .1

 يلى سبي  المثا .واابوا  النوافق والب الن 

اابتعاد ين التدبين وا    وال ر  واستبدا  المواد القابلة للا تعا  أو اان  ار داب  المنا    .2

 .ي يلى مواد قابلة للا تعا با ة والمنا   التا تحتو ةمنا 

قات المعلومات الحساسة بالقر  من النوافق وقل  ت نبا  ال الوث وقراي اابتعاد ين وضي او رفي  .3

 لت وير ا من البارج ب و ا مي و ود التقنيات الحديثة.

يد  التحدج ب وت مرت ي ين معلومات مهمة او حساسة تبة الم سسة او أي معلومات تبة  .4

ب و ا و سلامة المعلومات و أمن هات أبر  مرتب ة بالم سسة قد ي ثر اف اي ا الى الضرر ب

 .السلال  انت الم ات  ا بر  ملا قة للم ت  و قريبة من الممرات العامة و   قاقر  النوافق او 
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 سياسة استبدا   ها  الحاسو   -السياسة الحادية ي ر 

 الهدف 11.1س

وحماية الحاسو  الم تبا والمعلومات التا يت  التعام  معها أو تب ينها أو معال تها من بلالع   أمن ضمان

 .أمنوتوضيح ال ريقة ال حيحة للتعام  معع ب    

 

 المجال 11.2س

 ق  السياسة  ميي أ ه   الحاسو  الم تبية داب  الم سسة  و ميي المستبدمين القين يسمح له   تغ ا

 باستعمالها أو الو و   ليها.

 

 تفاصيل السياسة 11.3س

 واجبات المؤسسة 11.3.1س

 

  و رالها م سسةوضي التعليمات المناسبة فا التعام  مي أ ه   الحاسو  الم تبية المملو ة لل .1

ة وسياسة حساسية وت نيف المعلومات  مي  ق  الوثيقةو  لاحها ونقلها و تلافها  بالتواف   يام 

 با  ة.

العاملين داب  تو يي أ ه   الحاسو  الم تبية يلى  ابهوضي التعليمات والآليات التا يت   .2

الوظي ا ووف  ما تقتضيع   وتحديد ال لاحيات المنا ة حس  الحالة الوظي ية والو ف الم سسة

  بيعة العم .

وضي التعليمات البا ة بتحديد وسال  التب ين التا يسمح باستبدامها  ووضي الضواب  وال رو   .3

 مث  ت  ير المل ات المبّ نة -التا تحدد استعمالها 
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-مث  البلوتوج وا  اواي -وضي التعليمات البا ة برب  أ ه   الحاسو  الم تبية بأية معدات  .4

 ال ب ات. أمنبنوييها السل ية واللاسل ية بالتواف  مي سياسة  م سسةي   أو بال ب ة المعلوماتية للفأ

التدقي  يلى  ميي أ ه   الحاسو  الم تبية   بما فيها ا  ه   الم مولة بات اقية التعاقد البار ا  .5

تدقي  الباة مي أي م ود بار ا لع أ ه   حاسو  م تبية فا الم سسة بالتواف  مي سياسة ال

 المعلومات. أمنب

 واجبات مدير النظام 11.3.2س

 

  ق  الوثيقة. يداد أ ه   الحاسو  الم تبية فا الم سسة بما يتواف  مي  .1

بإ لاح أو نق  أو  حداج تغيير يلى أي  ها  حاسو  م تبا  من  -أو ا يعا  لمن يل   -القيا   .2

ا يدادات البا ة بع تبع ا لسياسة ضب  التغيير تن ي  أو حقف أو تغيير  ي من الق ي أو 

 وسياسة ااستعما  المقبو .

التعام  مي وسال  التب ين  مث  ا قراة ال لبة والمرنة والمضغو ة فا حالة تغيير ا أو نقلها  .3

 أو  تلافها بالتواف  مي سياسة حساسية وت نيف المعلومات.

   يحميها من ابتلا/ النظر بقدر ااست اية.تو يي أ ه   الحاسو  الم تبية داب  الغرف ب   .4

  اقا ت ل  اامر رب  أ ه   الحاسو  الم تبية بال ب ة المعلوماتية فا الم سسة وي لها ينها .5

 .عاملين داب  الم سسةايتماد ا يلى ال لاحيات الممنوحة لل

ن مت لا  ن اي وحقف و دار  س لات الدبو  ا ل ترونية ل    ها  حاسو  م تبا  سواي  أ ا .6

 بال ب ة المعلوماتية أ  ا.

وضي  لمة مرور با ة لحماية أ ه   الحاسو  الم تبية من دبو  ا  باة كير المبوّلين  لى  .7

  ضافة الى نظا  الت غي . BIOS  يدادات البايو/

تحديج البرم يات ونظ  الت غي  المو ود  يلى ا  ه   ب    دوري  بالتواف  مي السياسات  .8

وحماية المعلومات يامة  وسياسة م افحة ال يروسات والبرامج الببيثة  وسياسة  نمالو نية  

 ااستعما  المقبو  با ة.

 .موحد  للحواسي  الم تبية حس  تعليمات الم سسة Screen Saversتن ي  حافظات  ا ة  .9
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ين  ري  استبدا   لمة مرور بعد تر  العم  يلى  Screen Saversحماية حافظات ال ا ة  .10

 ا  ه   ل تر  معينة.

 

 

 )المستخدمين( واجبات العاملين داخل المؤسسة 11.3.3س

 

 وتعليمات الم سسة.  ق  الوثيقةالتعام  مي أ ه   الحاسو  الم تبية ب    يتواف  مي  .1

مس و  ين ح ظ  لمة المرور البا ة بالدبو   لى حاسوبع الم تبا  العام  داب  الم سسة .2

 بالتواف  مي سياسة  لمات المرور.

مس و  ين  بلاغ الدي  ال نا بأي م  لة ت ي  حاسوبع الم تبا  ويليع  العام  داب  الم سسة .3

 يد  محاولة   لاحع بن سع بالتواف  مي سياسة ااستعما  المقبو .

مي ال ب ة  -فأي  -مث  البلوتوج وا  اواي-وسي  تح ين أو معدات اسل ية يد  رب  أي  ها  أو  .4

  أو مي أي من ا  ه   والمعدات ا بر   بدون الح و  يلى موافقة مسبقة للم سسةالمعلوماتية 

 المعلومات. أمن رمدي وم توبة من ا دار  العليا فا الم سسة و

 تابعةبال ب ة المعلوماتية ال غير يالد  للم سسةالم تبية اليد   حضار أو رب  أ ه   الحاسو   .5

 م سسة.لل

 يد  استبدا  وسال  التب ين المتنقلة بدون فح ها ببرامج م افحة ال يروسات. .6

 Fileاح ظ المعلومات والمل ات يلى ا  ه   التا يحدد ا مدير النظا  مث  بواد  المل ات  .7

Server   ال ب ات. أمنبالتواف  مي سياسة 

 يد  استبدا   ها  الحاسو  التابي للم سسة للأكراض ال ب ية. .8
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سياسة استبدا   ها  الحاسو   -السياسة الثانية ي ر 

 اللوحا 

 

 الهدف 12.1س

وحماية المعلومات التا يت  التعام  معها أو تب ينها أو معال تها من بلا  ا  ه   المحمولة أثناي  أمن ضمان

 .بحد قاتها محمولةأضافة الى حماية ا  ه   ال بهااستعمالها أو   لاحها أو الس ر 

 

 المجال 12.2س

  مث  أ ه   الحاسو  المحمولة  وأ ه   م سسة ق  السياسة  ميي ا  ه   المحمولة المملو ة لل تغ ا

القين يستبدمون  ق   العاملين داب  الم سسةاات ا  النقالة  وا  ه   المحمولة ا بر   ما تغ ا  افة 

 ا  ه  .

 

 تفاصيل السياسة 12.3س

 قواعد عامة 12.3.1س

 

تو يي ا  ه   المحمولة يلى المستبدمين حس   ويلى الم سسة وضي التعليمات البا ة بمنح  .1

 الحالة الوظي ية والو ف الوظي ا ووفق ا لما تقتضيع  بيعة العم .
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يلى الم سسة وضي التعليمات والآليات البا ة بإدار  ومراقبة وحماية ا  ه   المحمولة المملو ة  .2

   وتحديد المعايير التا تح   سلو  استبدا  أ ه   اات ا  النقّالةلها داب  وبارج الم سسة

 داب  الم سسة.وا  ه   الق ية المحمولة 

ا يسمح باستبدا  ا  ه   المحمولة البا ة بالم سسة لمن عة أي  هة أبر  أو لغير العم   .3

 الرسما.

م ونات أو أيٍّ من  لم سسةالمعلوماتية لا يسمح برب  أي  ها  محمو  يمل ع المستبد  بال ب ة  .4

 أمن مديربدون موافقة مسبقة وم توبة من ا دار  العليا فا الم سسة. و لم سسةل نظ  المعلومات

 . المعلومات

ا يسمح بتب ين أو  براج المل ات التا ينة القانون يلى يد   برا ها من الم سسة يلى  .5

 مّ  ر .ا  ه   المحمولة حتى و ن  انت 

 

 واجبات مدير النظام 12.3.2س

 

وسلامة المعلومات التا يت  التعام  معها أو تب ينها أو معال تها من بلا   أمنت بي  معايير  .1

يامة   ق  الوثيقة و التعليمات المتبعة فا الم سسةبالتواف  مي  م سسةا  ه   المحمولة المملو ة لل

 وساتوسياسة ااستعما  المقبو   وسياسة م افحة ال ير  و   من سياسة الحاس  الم تبا  

 والبرامج الببيثة با  ة.

 ونظا  الت غي . BIOS حماية ا  ه   المحمولة ب لمات مرور ل   من االبايو/  .2

 منح وح   ال لاحيات المتعلقة باستبدا  ا  ه   المحمولة وتغيير  يداداتها. .3

بالتواف  مي سياسة حساسية  للم سسةحمولة المملو ة ت  ير المل ات المو ود  يلى ا  ه   الم .4

 وت نيف المعلومات.

   راي يملية نس  احتيا ا للمعلومات المبّ نة يلى ا  ه   المحمولة ب    دوريّ. .5

 )المستخدمين( العاملين داخل المؤسسةواجبات  12.3.3س
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مس و  ين أية أي ا  أو ضياع أو تغيير أو ا ف اح ين العام  فا الم سسة ا المستبد     .1

ين  ريقع  سواي   للم سسةالمعلومات ب    كير مربة يم ن أن يحدج لل ها  المحمو  المملو  

 أو ين  ري  أي  بة  بر استبدمع بمعرفتع أو   مالع.

 والتا لع  لاحية استبدامها. للم سسةحماية ا  ه   المحمولة المملو ة  .2

بال ب ة     المستبد العام  فا الم سسة ا ضار أو رب  ا  ه   المحمولة التا يمل ها يد   ح .3

 المعلوماتية البا ة بالم سسة.

 يد  استبدا  ا  ه   المحمولة العالد  للم سسة للأكراض ال ب ية. .4

 

سياسة تأمين الم ت  االم ت   -السياسة الثالثة ي ر 

 النظيف  

 

 الهدف 13.1س

حيج ت ون  -من  ق  السياسة  و تحديد الحد ا دنى من المت لبات للح اظ يلى "م ت  نظيف"  الغرض

يلى  ا والح اظأمنة وقل  للتقلي  من ب ر وقوع حادج أمنالمعلومات وحس  ت ني ها المتبي فا الم سسة 

 الوثال  الحساسة التا تتر  يلى س ح الم ت  من السرقة.

 

 المجال 13.2س

 .العاملين داب  الم سسة ق  السياسة يلى  ميي  تن ب 

 

 تفاصيل السياسة 13.3س
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السرية فا أو التأ د من أن  ميي المعلومات الحساسة  الم سسة داب  ميي العاملين ي   يلى  .1

 .اليو ة فا من قة يمله  فا نهاية أمن    ورقا أو  ل ترونا 

يلى ان ت ون الوثال  المهمة  العاملين داب  الم سسةبلا  أوقات العم  الرسما ي   ان يحرة  .2

كير قابلة للم ا د  فا حالة العم  يليها  أدنااو مل ات لمني اا لاع يليها او  حد  أظرففا 

 .مبا ر ب ور  

يندما ت ون  حاسو الباة يلى  ها  ال حساباته ق   الم سسة ب داب ان يقو  العاملين  ي   .3

 مساحة العم  كير م غولة.

ا فا نهاية  حاسو او أ ه   ال الحاسو  الم تبا ها     ايي     .4 المحمولة وا  ه   اللوحية تمام 

المعلومات و قل  لدوايا و ضرور   أمن مديرت  استح ا  موافقة ب ية من   قايو  العم  اا 

 .م لحة العم 

يندما ي ون الم ت  مق   حساسة من الم ت  ووضعها فا درج  سرية أوي     الة أي معلومات  .5

 .ن / اا راي يأبق كير مأ و  وفا نهاية يو  العم 

 أو حساسة. سريةي   كل  وق   ب انات المل ات التا تحتوي يلى معلومات  .6

أو الحساسة فا م ت  كير  السريةي   أا تتر  الم اتيح المستبدمة للو و   لى المعلومات  .7

 مراق  او سه  الو و .

 .مق   المحمولة مغلقة  ما ب ب  ق   أو مغلقة فا درج حاسو ي   أن ت ون أ ه   ال .8

 ما ا    ها  الحاسو ا ي و  تر   لمات المرور يلى الملاحظات اللا قة المن ور  يلى  .9

 ي و  تر ها م توبة فا م ان يسه  الو و   ليع.

أو حساسة ي   ابق ا يلى ال ور من  سريةفا حالة  باية الوثال  التا تحتوي يلى معلومات  .10

ال ابعة ليحملها ال بة  ادراجالحساسة فا  الوثال ال ابعة  قا يسايد يلى ضمان يد  تر  

 الب أ.

فا حالة اتلاف الوثال  التا تحتوي يلى معلومات مهمة يح  اتلافها فا  نادي  التق يي  .11

 ية.الرسم

 أو حساسة. سريةي   محو اللوحات البيضاي التا تحتوي يلى معلومات  .12

 تعام  أ ه   التب ين المتنقلة يلى أنها حساسة ويت  تأمينها فا درج مق  . .13
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مهمة ي   تدقي   ميي ال ابعات وأ ه   ال ا / فا نهاية اليو  وضمان يد  تر  أي أوراق  .14

 فيها.
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ت نولو يا اات اات السابي : سياسات ال    

 والمعلومات

 سياسة التعاقد البار ا  -السياسة الرابعة ي ر 

 الهدف 14.1س

وسلامتها وتوافر ا وب و يتها أثناي  ت نولو يا المعلوماتوأنظمة وحماية المعلومات  أمنضمان 

 .للم سسةااستعانة بم ود بار ا لتوفير بدمات معينة 

 

 المجال 14.2س

  وي م  قل  المست ارين م سسة ق  السياسة أي م ود بار ا يت  التعاقد معع لتوفير بدمات معينة لل تغ ا

   ما تغ ا للبدمات و الم ود  و الدايمة مقدمةالمبرم ين  و ال ر ات الو محللا النظ  و الباحثين و 

واات اات التا يت  التعاقد  لبدماتوحماية المعلومات وموارد ا  وا  رايات والعمليات وا أمنايتبارات 

 البار ا من أ لها.

 

 تفاصيل السياسة 14.3س

 سياسات عامة 14.3.1س

 

بين الم سسة و الم ود البار ا يلى ان ت ون ااستعانة بم ود بار ا نات ة ين ات اقية موقعة  .1

و حيح  أمنمهمة التعاقد البار ا ب     ن احيلى در ة يالية من ال  اي  وا مان لي ون ا بير 

 وفعاّ .

ي   أا ت ون البدمات المعلوماتية التا يراد ااستعانة بم ود بار ا من أ لها  و رية وحر ة   .2

 فا الم سسة المعلومات أمنواقا اض ر اامر لقل  ي   ان يت  التنسي  بين ا دار  العليا ومدير 
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فا  وقويها المحتم المبا ر  وقل  لتحديد وتقيي للأحداج السيبرانية  ةال ري  الو نا للاست ابو

 .ااستعانة ب رف بار احالة 

 الم سسة. فاي   أا ي دي التعاقد البار ا  لى انق اع أو تأثير فا استمرارية البدمات المقدمة  .3

  في   نظا  المعلومات  قا  انت البدمة التا سيت  التعاقد البار ا من أ لها  ا التدقي  يلى  .4

 .للأحداج السيبرانية  ةموافقة ال ري  الو نا للاست اب

 واجبات المؤسسة 14.3.2س

 

تحديد وتوثي  تو يات  ميي ا قسا  التا لها يلاقة بالبدمات التا سيت  ااستعانة ب رف بار ا  .1

 .تقديمها أ  من 

الم مولة أو المتعلقة بالتعاقد البار ا موثقة  م ونات نظ  المعلوماتي   أن ت ون  ميي  .2

وتبع ا للات اقية بين الم سسة وال هة الم ود   من بلا  الآلية   لهق  الوثيقةوباضعة للتدقي  تبع ا 

 المتبعة فا الم سسة فا التدقي .

ة يند انتهاي ات اقية أمنونقلها و تلافها ب ريقة  م ونات نظ  المعلوماتتحديد وتوثي   لية  ياد   .3

 ااستعانة بالم ود البار ا.

ًّ أمنوالموافقة   القين سيبا رون بت ويد البدمة من ال رف البار ا العاملينتحديد وتوثي  أسماي  .4 يا

اللا مة لتعيينه  حس  السياسة  منوا  عم يليه  قب  مبا ر  أيماله   وانه  يحققون  رو  ال

 .العاملين داب  الم سسة أمنالمتبعة فا الم سسة  وب    باة سياسة 

عة وتقيي  فعالية البدمات التا ت  التعاقد البار ا من تحديد وتوثي  المعايير اللا مة لقيا/ ومتاب .5

 ورفي التقارير ب أنها. م ن حدوثهاالمية منأ لها  وب وات مراقبة الحوادج ا 

والحماية اللا مة فا  دار  ونق  و تلاف المعلومات والبدمات وموارد ا الضواب   تحديد وتوثي  .6

 .بين الم سسة والم ود البار ا ونق  وتباد  الموظ ين

تحديد وتوثي  ال رو  ال  الية والغرامات ين أي بل  ينتج ين الم ود البار ا فا تقدي  بدماتع  .7

 المعلومات فا الم سسة. أمنب    يب  ب

تحديد وتوثي   ميي الم  لات والمت لبات والمها  والمس وليات اللا   تن يق ا من قب  الم ود  .8

 البار ا.
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 من ت بي  مبدأ "ال    بين المها " بين    من الم سسة والم ود البار ا. التأ د .9

مد  والحماية التا يتبعها الم ود البار ا   و منالتحق  من م ابقة ممارسات و  رايات ا  .10

 توافقها مي  ق  الوثيقة.

 واجبات المزود الخارجي 14.3.3س

 

تحديد مستو  البدمة ي   ان يحدد من قب  المستهل  ا الم سسة   لقا ي   ان تحدد المت لبات ونوع  .1

 . وي   يلى م ود البدمة ان يلت   بها "ات اقية مستو  البدمة"  ودتها فاوالبدمات 

توقيي ات اقية "يد  ا ف اح ب    كير مربة ين المعلومات" والمعنيةّ بعد   ف اح الم ود  .2

وي   ان تتلاي   ق     يت  اا لاع يليها بح   يملعم سسةالبار ا ين أي معلومات ا ا مل  لل

 .المعلومات واات اات  مناات اقية مي وثيقة السياسات والمعايير  

المملو ة  نظ  المعلومات م وناتمن  ي  او الو و  او التعدي  توقيي تعهد بأنع ا يحو  حقف .3

الغير متعلقة ببنود اات اق او بدون الح و  يلى اقن مسب  من الم سسة وقل  لغرض ان ا   م سسةلل

 المها  المو لة لم ود البدمة.

يد  ت  ير أي من البدمات أو ا نظمة أو المعلومات أو اات اات بدون معرفة مسبقة من الم سسة  .4

 بآلية الت  ير وف ع بن سها  بالتواف  مي سياسة الت  ير.

وفير الم  لات وال وادر وال  ايات والقدرات ال افية ب ريقة مثبتة وموثقة للقيا  بدور الم ود ت .5

ا فا ا  القي سيت  التعاقد معع من أ لع. ا لمجالبار ا  وأن ي ون متقدم 

سرية وسلامة وتوافرية وب و ية  وقل  بضمان تابي للم سسةال نظ  المعلومات م وناتحماية  .6

  ق  الوثيقة.المعلومات والبدمات المتعاقد من أ لها  بالتواف  مي 

 فا الم سسة. ابهالت ا  يملية ضب  التغيير المعمو   .7

بالتواف  مي سياسة التدقي  الباة  ا دابلا او بار ا  الم سسة  ابهالتعاون مي أي يملية تدقي  تقو   .8

 المعلومات. أمنب

  ت ويد الم سسة بب  ع المتعلقة باستمرارية ا يما  وااسترداد يند وقوع  ارثة تتعل  بالبدمات .9

 .المقدمة من قبلع

 ت بي  مبدأ "ال    بين المها " بين    من الم سسة والم ود البار ا. .10
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وسلامة  أمن ا قد ي ثر يلىأمنتحديد  لية ات ا  مت   يليها مي الم سسة يند وقوع أي حادج  .11

 .نظ  المعلومات م وناتوتوافرية البدمات التا ت  التعاقد البار ا من أ لها أو كير ا من 

ين البدمات التا ت  التعاقد البار ا لت ويد ا  يلى أن ت م   للم سسةرفي وتوثي  تقارير م  لة  .12

 العنا ر التالية:

 والحماية. من  رايات ا  •

ية  وأية أب اي قد ت ي  البدمات التا ت  التعاقد البار ا من منالحوادج والبروقات ا  •

   و ي ية معال تها.نظ  المعلومات م وناتأ لها أو كير ا من 

وأي تغييرات  نظ  المعلومات م ونات المس ولين ين حماية  ق  البدمات و العاملينأسماي  •

ومد  ال لاحيات الممنوحة ل    به  تتعل  بتعيينه  أو مس ولياته  أو  ي ية اات ا  

 . منه

م مولة أو لها  نظا  المعلوماتلموارد ا  رايات المتبعة فا استلا  ونق  و تلاف أية  •

 يلاقة بالتعاقد البار ا.

 سياسة النس  ااحتيا ا  -السياسة البامسة ي ر 

 الهدف 15.1س

ب ريقة  حا ةيند ال وب نها واستر ايها أبق نسبة احتيا يةوحماية المعلومات ين  ري   أمن ضمان

 ة و حيحة.أمن

 المجال 15.2س

مث  الوثال  والمل ات ا ل ترونية  - ق  السياسة  ميي المعلومات الم مولة بعملية النس  ااحتيا ا تغ ا

وكير ا ل ترونية  وقوايد البيانات والبريد ا ل ترونا  والبرم يات وا  ه   ووسال  التب ين المستبدمة 

 فا النس  ااحتيا ا.

 

 تفاصيل السياسة 15.3س
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 ةواجبات المؤسس 15.3.1س

 

 .توظيف البرم يات والمعدات المناسبة للنس  ااحتيا ا .1

وضي التعليمات وتحديد الآليات وا  رايات المناسبة لعملية النس  ااحتيا ا بما يت   و ق   .2

 السياسة.

يلى الم سسة مرايا  سياسة التعاقد البار ا يند تو ي   هات بار ية لحماية وسال  النس   .3

 ااحتيا ا.

 واضحة لتب ين وسال  النس  ااحتيا ا فا أما ن بار ية يند الحا ة.وضي  لية  .4

 نظامواجبات مدير ال 15.3.2س

 

 يملية النس  ااحتيا ا أو استر اع المعلومات. للمس ولين ينمنح وح   ال لاحيات اللا مة  .1

 .أمن حيح ومتابعة يملية النس  ااحتيا ا ويملية استر اع المعلومات للتأ د من انها تت  ب     .2

ت  ير المعلومات المب نة يلى وسال  النس  ااحتيا ا حس  سياسة حساسية وت نيف المعلومات  .3

 وسياسة الت  ير.

وس  وسال  التب ين والنس  ااحتيا ا بدر ة حساسية وت نيف المعلومات المب نة دابلها  .4

 معلومات.حس  وسمها بالتواف  مي سياسة حساسية وت نيف ال أمنوحمايتها فا م ان 

 ت بي  ال دولة المتبعة فا الم سسة لعملية النس  ااحتيا ا. .5

مرايا  موضوع العدد وموضوع التو يي ال غرافا المحلا وا قليما فا الح ظ الم انا للنس   .6

 ااحتيا ية ايتمادا يلى حساسية المعلومات المبّ نة.

فا الم سسة تبين  ابهمات المعمو  رفي تقارير دورية  لى ا دار  العليا فا الم سسة حس  التعلي .7

 النقا  التالية:

 تاري  النسبة ااحتيا ية. •

ًّ. المعلومات •  التا ت  نسبها احتيا يا

أسماي ا  باة القين له  ح  الو و   لى المعلومات المبّ نة فا وسال  النس   •

 ااحتيا ا.
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 أسماي ا  باة القين تمت له  يملية استر اع المل ات. •

 استبدا  النس  ااحتيا ية.تواري   •

 ا سبا  التا ديت  لى استبدا  النس  ااحتيا ية. •

 ال هات وا ما ن التا يت  ح ظ وسال  النس  ااحتيا ا فيها. •

 تاري  بدي استبدا  وسال  النس  ااحتيا ا وانتهاي  لاحيتها. •

نس  ااحتيا ا ي   التأ د من   اي  و  اية العمر اافتراضا لوسال  التب ين قب  أبق ال .8

 للمعلومات يليها.

 المعلومات أمنواجبات مدير  15.3.3س
 

وسلامة المعلومات المب نة يلى وسال  التب ين  أمنالتأ د من   راي اابتبار والتقيي  المناسبين للتأ د من 

 للنس  ااحتيا ية.

 المؤسسة )المستخدمين( داخلواجبات العاملين  15.3.3س

 

 Fileا المعلومات والمل ات يلى ا  ه   التا يحدد ا مدير النظا  مث  بواد  المل اتح ظ  .1

Server     ب    دوري  وي مني ح ظها يلى أية وسال  كير ا  مث ُّ والتا يتّ  نسبها احتيا يا

 مواقي ا نترنت أو وسال  تب ين  ب ية.

يند الحا ة الى استر اع المعلومات وتقدي  العم  بالتعليمات وا  رايات المتبعة فا الم سسة  .2

  ر. ل  ااستر اع الى مدير النظا  بعد موافقة المس و  المبا
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 ال ب ات  أمنسياسة  -السياسة السادسة ي ر 

 الهدف 16.1س

 ة قادر  يلى تلبية مت لبات العم  الباة بالم سسةأمنالو و   لى  ب ة مستقر  والهدف الرليسا  و 

د ا مور الم لو  توافر ا فا  ق  يوتحد  ب ة المعلوماتالتعام  مي ينا ر  أليةتوضيح  وقل  من بلا 

 بال ب ة. المرتب ةوحماية ا نظمة  أمنلضمان  لعنا را

 

 المجال 16.2س

 التابعة للم سسةنظا  المعلومات   ب ةبالمتعل  يملها   ق  السياسة  ميي العنا ر والم ونات تغ ا

 .   البنية التحتية للات اات أضافة الى   السل ية واللاسل ية بنوييها

 

 تفاصيل السياسة 16.3س

 واجبات المؤسسة 16.3.1س

 

  و رالها و  لاحها  التابعة للم سسةوضي التعليمات المناسبة فا التعام  مي ينا ر ال ب ة  .1

ة وسياسة حساسية وت نيف المعلومات وسياسة   ق  الوثيقةونقلها و تلافها  بما يت   مي  يام 

 ااستعما  المقبو  با  ة.

والمو هات   (Servers وضي التعليمات والضواب  البا ة برب  ينا ر ال ب ة مث  البواد  .2

   وكير ا من معدات ال ب ة.Routersا

ة وبعيد  ين أمن ن   مث  ت غيلها فا أماال ب ات وضي التعليمات والآليات البا ة ببيلة يم   ق   .3

 المادي. منأيدي المستبدمين  وتوفير بيلة مناسبة لها بالتواف  مي سياسة ا 

المتب  ين بت غي  و يانة و دامة يم   للعاملين داب  الم سسةوضي ال لاحيات المناسبة  .4

 ايتماد ا يلى الو ف الوظي ا ل   منه .  ةال ب
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ي م  رسومات واضحة وم هومة لل ب ة تحدد ينا ر ا و ريقة رب ها   ةالتوثي  ال ام  لل ب .5

 بعضها ببعض.

  من أ   توفير  م انية  ر اع ا يدادات أمنتب ين ا يدادات البا ة بأ ه   ال ب ة فا م ان  .6

 السابقة وقل  بالتواف  مي سياسة النس  ااحتيا ا.

فا حا  تو   قل   مث  حدوج  لل ب ة والبرامج الم غلة ترقية اتحديج وت وير  نظ  الت غي  .7

 .بال ب ة ابتراق أو بل  فا ينا ر الحماية البا ة

المبولين  وقل   عاملين داب  الم سسةوضي  لمات مرور سرية للدبو   لى ال ب ة تع ى لل .8

 بالتواف  مي سياسة  لمات المرور.

الم مولة بات اقية التعاقد البار ا    بما فيها ا  ه   ب اتالتدقي  يلى  ميي العنا ر الم ونة لهق  ال .9

 المعلومات وسياسة التعاقد البار ا. أمنبالتواف  مي سياسة التدقي  الباة بو

توفير ا  ه   التا تدي  حماية ال ب ة مث  أنظمة   ف ومني الت    واابتراق  وال دران النارية  .10

المبا ر التا توا ع  قلي  أو منيأو أي  ها  أو ت بي   بر يم ن أن يسايد يلى الت    Firewallا

 .ال ب ة سواي  انت من الداب  أو من البارج  ووفق ا لدر ة السريةّ ومت لبات العم 

يامة وسياسة ااستعما  المقبو  ومدونة السلو   بهق  الوثيقةمراقبة الت ا  الموظ ين والمستبدمين  .11

 .أمنالمعلومات با ة فا استبدا  ال ب ة ب     حيح و أمنالباة ب

 لت ون متوافر  يند الحا ة. أمنح ظ المعدات ااحتيا ية لل ب ة فا م ان  .12

 واجبات مدير النظام 16.3.2س

 

 ق  فا الم سسة مي  ةالتأ د من تواف  الموا  ات المتعلقة با  ه   والت بيقات البا ة بال ب  .1

   وب    يضمن  م انية التوسي  والتحديج يلى ا  ه   والت بيقات.الوثيقة

 توفير قوال  بعدد أ ه   الحواسي  والبواد  و   ا  ه   اال ترونية المرتب ة بال ب ة. .2

وتوفر بدمات ال ب ات الضرورية فق  و كلاق ما ا يحتاج  ليع   Portsا منافقالتأ د من فتح ال .3

 منها.

 ة.أمنضب  ا يدادات البا ة با  ه   المو ود  يلى ال ب ات لتعم  ب ريقة  .4
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   مث  ال دران النارية ب ة الم سسةتن ي  وضب  ومتابعة ت غي  ا نظمة البا ة بحماية  .5

ومني الت    واابتراق  وأنظمة م افحة ال يروسات والبرامج   وأنظمة   ف  Firewallا

 الببيثة  بالتواف  مي سياسة م افحة ال يروسات والبرامج الببيثة.

التح   با  ه   القادر  يلى الرب  والو و   لى أ ه   الم سسة المبتل ة  ين  ري  قوال   .6

 . Access Listا التح   بالو و 

   بإ لاح أو نق  أو  حداج تغيير فا ا يدادات يلى أي  ها  أو ت بي   القيا  أو ا يعا  لمن يل .7

من تن ي  أو حقف أو تغيير  ي من الق ي أو ا يدادات البا ة بع تبع ا لسياسة ضب  التغيير 

 وسياسة ااستعما  المقبو .

ن اامر داب   هة المس ولة يلل ابهمراقبة أداي ال ب ات وأنظمة ادارتها  ورفي التقارير البا ة  .8

 ايتماد ا يلى س لات الحر ات البا ة بتدف  المعلومات يبر ال ب ات. الم سسة

متابعة ما يست د من معلومات حو  و ود أي ثغرات ضمن أنظمة الت غي  البا ة بأ ه   ال ب ة  .9

وبالتنسي  مي   والعم  يلى معال تها وفق ا ل    ها  وت بي   ايتمادا يلى ب ة يم  واضحة 

لتن يق ا ب    يضمن يد  حدوج  لال   لتحديد ا دوار  وتحديد التوقيت المالمعلومات  أمنمدير 

 انق اع للبدمة.

 العاملين داب  الم سسةتسهي  يمليات التدقي  يلى ا نظمة وقوايد البيانات ونظ  الت غي  وأ ه    .10

 المعلومات. أمنبالتواف  مي سياسة التدقي  الباة ب

فا استبدا  أنظمة حساسة  حا  و ود مت لبات با ة ل لة معينة داب  الم سسة دون كير افا  .11

  فإنع ي   ف   "الم اات" فعلي ا ين بعضها  قل   بحيج يت   ي اي  لاحيات ل   يلى ال ب ة 

يلى البواد  والموارد المسموح له  بالعم  يليها  وت هي  قوال  التح   بالو و   مادام موية ايت

التوا   فيما بينها وفق ا لما يت   يليع  للتأ د من أن تل  الم مويات تست يي   Access Listا

 و بيعة يم  الم سسة.

وحماية المعلومات التا تمت موا هتها  أمنية البا ة بمنرفي تقارير دورية توضح الم ا   ا  .12

 .المعلومات أمنمدير يلى ال ب ة  من بل  أو ابتراق أو انت ار للبرامج الببيثة  لى 
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 المعلومات أمنواجبات مدير  16.3.3س

 

المعلومات يلى ال ب ات مي  أمن  راي يمليات مرا عة وتدقي  لتقيي  مد  تواف  النواحا البا ة ب .1

 ية البا ة بال ب ة فا الم سسة بالتعاون مي مدير النظا .من ق  السياسة ومتابعة ال وان  ا 

وا هتها أو توا هها ال ب ة فا الم سسة  والمسايد  ية التا منمتابعة التقارير البا ة بالم ا   ا  .2

 فا حلها.

 

 العاملين داخل المؤسسة ) المستخدمين (واجبات  16.3.4س

 

 التابعة للم سسة .يد  تغيير أو ف  أو رب  أي  ها  بال ب ة  .1

 . File Serverا ح ظ المعلومات والمل ات يلى ا  ه   التا يحدد ا مدير النظا  مث  بواد  المل ات .2

 

سياسة ألتعام  مي ا  ه    -السياسة السابعة ي ر 

 اال ترونية منتهية البدمة 

 الهدف 17.1س

 الضواب  للتعام  مي ا  ه   اال ترونية بعد انتهاي بدمتها والية التعام  معها. حديدت

 المجال 17.2س

 انت ا  ه   التا او  التابعة للم سسة ب ة ال ق  السياسة  ميي ا  ه   اال ترونية المرتب ة ب تغ ا

 المعلومات وتناق  البيانات داب  الم سسة او بار ها.  أمنتعم  ب ور  من  لة والتا ت ثر يلى 
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 تفاصيل السياسة 17.3س

 تقنيات إزالة المعلومات 17.3.1س

 

من ا ق  فعالية  لى  المعلومات ثلاج  رق   الة المعلومات من ا  ه   و الوسال  التا  انت تب ن   نا 

 او التدمير المادي. البيانات او ال تابة فوق  الحقف  ا  فايلية ا  ثر 

يلى  ب نةالم  رات  لى المعلومات الم ة تتلبة بإ الةكير فعالو ا  ريقة حقف المعلومات:  .1

مستبدمة ب    يلى  ريقة الحقف ال ي و  اايتماد. ا مي بقاي المعلومات بدون حقف  ها ال

ابتيار "حقف"  حتى  وأ المحقوفات نق  ملف  لى سلة و ا  حاسو يند العم  يلى  ها  ال روتينا

 يم ن استر ايها.و ت ا  مو ود فإن المعلومات ا  المهملات  فراغ سلة  تمت يملية قا 

اا لية  معلوماتالالبيانات الع والية فا م ان  يوضب تتلبةفعالة و ا  ري  : البياناتال تابة فوق  .2

ا   يو ا بال تابة يلى المعلومات ت   مسه ع قدوالتا ا يم ن استر ايها  ن  المب نة يلى ال ها  

 استر اع المعلومات اا لية.ا ثر من مر  واحد  وقل  لضمان يد  

 ان ال ها    قاو ب و ا  المعلوماتالتدمير المادي:  و ال ريقة المثلى لمني الآبرين من استرداد  .3

 .المعلومات أمنب  بير يحتوي سابقا يلى معلومات قد ي دي اف اي ا الى ضرر

 

 واجبات المؤسسة 17.3.2س

 

 المنتهية البدمة اال ترونيةا  ه    فا التعام  مييلى الم سسة ان توضح ال رق و االيات  .1

يلى المقايي/ العالمية و ي   ان ت ون ا  رايات السابقة مثبتة و موثقة ضمن الية ت بي   ايتمادا

 .وايتمادا يلى  ق  الوثيقة المعلومات فا تل  الم سسة أمننظا  

اتباع ا  رايات ال حيحة فا التعام  مي ا  ه   اللوحية و أ ه   الهاتف النقا  المراد  برا ها  .2

 .ابرمن البدمة او اي اي ا الى  بة 

 :ة فا التعام  مي ا  ه   اال ترونية المنتهية البدمةالتالي اتاايتبارمرايا   .3
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يلى سبي  المثا .  ؟ أبر   و م اات يم أما ن   سيت  اياد  استبدا   ق  ا  ه   فا  -1

 محر ات ا قراة ال لبة وأ ر ة النس  ااحتيا ا.

 ي ية و الية نق  وتب ين البيانات المو ود  يلى ا  ه   المراد ابار ها من البدمة الى  -2

 ؟ ا بر ا  ه   

ما  ا العملية ومن القي يأقن بالتبلة من  ميي أنواع المعلومات؟ يلى سبي  المثا .  -3

 ؟وسال  التب ين وكير ا  الورقية وا قراة و الوثال 

 

 

سياسة م افحة ال يروسات و  –ي ر  الثامنةالسياسة 

 البرامج الببيثة 

 الهدف 18.1س

 تال يروساحماية موارد ونظا  المعلومات من البرامج الضار  و 

 

 المجال 18.2س

ديدان وأح نة  رواد  ال يروسات و الالبرامج الببيثة  اليات التعام  والم افحة من ق  السياسة  تغ ا

وسلامة وتوافرية  أمنالتا يم ن أن تهدد  من البرامج وبرامج الت س/ والرسال  الم ي ة وكير ا

 .فا الم سسة ابهوب و ية المعلومات وموارد ا وأنظمة المعلومات المعمو  
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 تفاصيل السياسة 18.3س

 قواعد عامة  18.3.1س
 

ي   تن ي  برامج موثوقة ومرب ة لم افحة ال يروسات والبرامج الببيثة يلى  ميي أ ه    .1

  وكير ا   وأ ه   محمولة  وأ ه   م تبية Seversا   من بواد م سسة الحاسو  المملو ة لل

 مي متابعة تحديثها ب    مستمر.

فيروسات ا تست يي برامج م افحة ال يروسات ال  ف ينها والتبلة منها  فإنع ي    ا ت افيند  .2

مي محاولة التقلي  والحد من تأثير  احبة المنتج   بال ر ةاات ا   م سسةيلى الدي  ال نا لل

 .ال يرو/ يلى ا  ه   الم ابة 

باستبدا  برامج  م سسةالحاسو  لللمل ات المنقولة يبر  ب ات ل SCANمسح القيا  بعملية ي    .3

 م افحة ال يروسات  من أ   التأ د من بلو ا من البرامج الببيثة.

يلى الم سسة   راي تقيي  بين فتر  وأبر  للتأ د من م ابقة برامج م افحة ال يروسات وايداداتها  .4

 .الوارد  فا  ق  الوثيقة للسياسات

 بالتعام  مي البرامج الببيثة فا سياسة البريد ا ل ترونا.يلى الم سسة ت بي  ال قرات البا ة  .5

 واجبات مدير النظام  18.3.2س

 

م افحة ببرنامج يتعل  تغير  قا ترت  أي   راي  فا الم سسة عملية ضب  التغييراالت ا  ب .1

المعلومات  أمنمدير الح و  يلى الموافقة اللا مة من ابد والببيثة    ل يروسات والبرامجا

 بالتواف  مي سياسة ضب  التغيير. وفا الم سسة  وا دار  العليا

تحديج برامج م افحة ال يروسات والبرامج الببيثة ب    دوري وفق ا لآبر تحديج  تبع ا للترابية  .2

 المرفقة مي  ق  البرامج.

فلا  -مث  انق اع اات ا  با نترنت مثلا  –افحة لل يروسات يند يد  القدر  يلى تحديج برامج م  .3

 المعلومات فا الم سسة. أمن مديربد من  ي اد ح  بدي  يلى ال ور  بالتنسي  مي 
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 ي   مراقبة وتوثي  يمليات تحديج مل ات تعريف ال يروسات والبرامج الببيثة. .4

  والتا تستبدمها البرامج ابه م سسةوح   البدمات التا ا حا ة لل  Portsا  كلاق المنافق .5

 ال ب ات. أمنبالتواف  مي سياسة  الببيثة ياد  للتسل   لى ا نظمة والوسال   

 ام  للأ ه   وا نظمة ببرامج م افحة ال يروسات بين فتر  وأبر    Scanا  راي مسح  .6

نظا    للتأ د من بلو المعلومات  أمنلتنسي  مي مدير وبا وب ريقة منتظمة حسبما يقر  مدير النظا 

 تتعل  بالبرامج الببيثة. تهديداتمن أية المعلومات 

من بلو ا من  ق   -وب    موث –ي   ا  ه   الم ابة بالبرامج الببيثة ين ال ب ة لحين التأ د  .7

 البرامج الببيثة.

 قا تعقر العلاج  –المل ات التا ت  التبلة منها ت بي  سياسة النس  ااحتيا ا فا حالة استرداد  .8

والتأ د من بلو وسال  النس  ااحتيا ا من البرامج الببيثة قب   -ببرامج م افحة ال يروسات

 استبدامها.

لضمان  عاملين داب  الم سسةح    لاحيات  يقاف و  الة برامج م افحة ال يروسات ين ال .9

  ويد   ي اي فر ة لل يروسات والبرامج أمنحيح و ق  البرامج ويملها ب      استمرارية

 دبو   لى ا نظمة وتبريبها.بالالببيثة 

  المعلومات أمنواجبات مدير  18.3.3س

 

مرا عة  لبات التغيير المتعلقة ببرامج م افحة ال يروسات والبرامج الببيثة  والتا يت  رفعها ضمن  .1

 يملية ضب  التغير.

 فا م افحة ال يروسات والبرامج الببيثة يند الحا ة. للم سسةمسايد  الدي  ال نا  .2

و ليات يملها ب    دوري  والبرامج الببيثة ال يروساتب الر ينة المبت ة متابعة مواقي ا نترنت  .3

من أ   الح و  يلى معلومات وافية ين  لية يم  ال يروسات والبرامج الببيثة ال ديد  والتحقير 

 .بعد التأ د من   ايتها انتقالها  وتن ي  ا دوات الحديثة التا ت  ت وير ا للقضاي يليها  ي يةمن 

ال يروسات والبرامج الببيثة وبيان أب ار ا  انت ار ين الية عاملين داب  الم سسةن ر الويا بين ال .4

 الوسال  وا نظمة التا يم نها أن تنتق  يبر ا بسهولة.و ال ي ية والتحقير منها  وبيان
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 واجبات العاملين داخل المؤسسة ) المستخدمين (  18.3.4س

 

ال ريقة  ي ير الىالقي العم  بالتواف  مي البند الباة با نترنت فا سياسة ااستعما  المقبو  و .1

 .تحسب ا لو ود برامج ببيثة فيها ال حيحة فا تن ي  وتن ي  البرامج والمل ات

 تبليغ مدير النظا  ين أي يم  من  أنع ن ر ال يروسات أو المسايد  يلى ن ر ا. .2

يند ظهور تحقير يد  يلى و ود فيرو/ أو برنامج ببيج فإنع ي   التوقف ين استبدا  ال ها   .3

 وتبليغ مدير النظا  يلى ال ور.

  .يد  استبدا  برامج كير مرب ة .4

 يد  ت غي  وسال  أو برامج ي    فا انها ملغمة بال يروسات أو برامج ببيثة. .5

ال يروسات  مث  ضعف أداي ال ها    بهامرا عة الدي  ال نا يند ال   فا حدوج م  لة تسببت  .6

 وابت اي وتغيير المل ات  بالتواف  مي البند الباة بالدي  ال نا فا سياسة ااستعما  المقبو .

 يد  استبدا  وسال  التب ين  ا بعد التأ د من بلوّ ا من البرامج الببيثة. .7

م ابة بال يروسات أو البرامج يد   رسا  أو استقبا  أو تن ي  أو نق  أية مل ات ي    فا أن ت ون  .8

 .م سسةلل ال ب ة التابعةالببيثة يبر 

 

  ب عدسياسة الو و  ين  –السياسة التاسعة ي ر 

  

 الهدف 19.1س

تقلي  لضمان وقل   ةالم سس  ب ةلفا الدبو   ب عدالو و  ين استبدا  تقنية  ألياتقوايد و تحديد

 .لهق  التقنية الغير م رح بعالبا ئ والتا قد تن   ين ااستبدا   والمبا ر ا ضرار
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 المجال 19.2س

 ةالم سس ةل ب  ب عدين الو و  المستبدمة فا  والموارد ق  السياسة  ميي العنا ر والم ونات  تغ ا

 .بنوييها السل ية واللاسل ية

. 

 

 تفاصيل السياسة 19.3س

حس  مقتضيات العم  وحس   للعاملين داب  الم سسة ب عدمنح وحقف  لاحيات الو و  ين  .1

 . ن ا  مهامه  ا دوار والمها  المو لة اليه 

حماية بيانات  ب عدالعاملين داب  الم سسة الم رح له  باستبدا  تقنية الو و  ين ي   يلى  .2

 ي سب  من ا سبا .تس ي  الدبو  البا ة به  ويد  م ار تها مي أي  بة  

 ا الح ر  يلى سبي  المثا م  ر  بأيلى در ات الت  ير ب عدان ت ون قنا  اات ا  ين  ي   .3

وقل  حس  مت لبات العم  و حساسية   SSL VPNأو الةة   IPSec VPNالةة  استبدا  تقنية

أضافة الى استبدا  ايلى المعلومات والبيانات المتناقلة  ايتمادا يلى سياسة ت نيف المعلومات 

مي مرايا   ايتمادا يلى سياسة الت  ير وسياسة  لمة المرورتقنيات الحماية و لمات سر قوية 

 . ب عدا  ين التحديثات الوارد  توافر ا فا المستقب  لتقنية اات 

يبر نق ة التح   فا الو و  للم سسة ي   أن تمر  ميي اات اات الوارد   لى ال ب ات الدابلية  .4

 تس ي  الدبو . وا هةمن الو و   لى  المستبد قب  أن يتم ن 

 مرا عة س لات الو و  بانتظا أضافة الى ي   تس ي  الدبو  ين ب عد فا قايد  بيانات مر  ية  .5

 .ال اق لل  ف ين الحاات 

ي   أن ت ا المعدات ال ب ية المستبدمة فا اات ا  بال ب ة الدابلية ب   مت لبات ا مان وقل   .6

 الحاسو يلى سبي  المثا  التأ د من تحديج  ها   المعلومات و أمن مديربالتنسي  المبا ر مي 

 . و البرامج الضار  وتن ي  وتحديج برنامج م افح ال يروسات
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ي   ان ت ون المعدات المستبدمة فا الو و  ين بعد موثقة فا الس لات و فا حالة تغير  ق   .7

 .المعلومات أمن مدير   ابق الموافقة منا  ه   ي 

توبا الحقر يند اات ا   ب عدالم رح له  باستبدا  تقنية الو و  ين  المستبدميني   يلى  .8

بال ب ات فا ا ما ن العامة مث  الم ارات والمقا ا   وما  لى قل    وي   يد  اات ا  بال ب ة 

 ة.أمن   قا  ان قل  يلى  ب ة يامة كير القنوات الم  ر الدابلية لل ر ة احتى يبر 

ي   استبدا  قنوات   Site to Siteالرب  أفرع الم سسة  ب عدفا حالة استبدا  تقنية اات ا  ين  .9

 . لتحديد وقت اات ا  وحس  مقتضيات العم  ة  ضافة الى ابق ا  رايات اا مةأمنات ا  م  ر  و

 

 

   لمات المرورسياسة  – ينالسياسة الع ر

 الهدف 20.1س

من الدبو  كير الم روع  ليها ين  ري  وضي معايير واضحة  ن اي  المعلوماتم ونات نظ   حماية

  لمات مرور فعاّلة  وحمايتها وتغيير ا ب    دوري.

 

 المجال 20.2س

بما فا قل  يلى سبي  المثا  ا الح ر    داب  الم سسة  ميي  لمات المرور تن ب   ق  السياسة يلى

   الموقي اال تروناالحسابات يلى مستو  المستبد    والحسابات يلى مستو  النظا    وحسابات 

 وحسابات البريد ا ل ترونا   وحماية  ا ة التوقف   والبريد ال وتا .
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 تفاصيل السياسة 20.3س

 قواعد عامة  20.3.1س

 

 لمات المرور ويد  ا ف اح ينها  ي سب   ان و بأي  ريقة  انت  مث   تابتها ي   حماية  .1

وتعليقها فا م ان ظا ر  أو  ي الها للغير م افهة أو ب    م تو  ب ريقة  ل ترونية أو كير 

  ل ترونية.

يند حدوج  ف اح ل لمات المرور أو دبو   لى ا نظمة ب    كير مربة  فإنع ي    بلاغ  .2

ة ا ف اح  ضافة الى اتباق ا  رايات للتحقي  فا أسبا  و لي المعلومات أمنومدير  ظا مدير الن

 .وبالسرية المم نة المناسبة  تغيير  لمة المرور وا ت اف أي تغيرات  رت يلى النظا 

توضي  مغلّف باة مغل فا ي   يلى الم سسة وضي تعليمات لح ظ نسبة ين  لمات المرور  .3

  وتب ن يند ا دار  العليا فا الم سسة استعمالها وقت الضرور .

 ي   أبق ا مور التالية بعين اايتبار يند ابتيار  لمة المرور: .4

 أا ت ون قد استبدمت مسبق ا من فتر  قريبة. •

حسا   لتبمين  مث  اس  ال بة  أو تاري  وادتع  أو رق   ات ع  أو اس أا ت ون سهلة ا •

 الدبو  ا ل ترونا للمستبد .

 أا ت ون من ال لمات المتداولة فا القوامي/ أو اللغات المعروفة. •

أا ت ون مبنية بحيج ت    فا م ملها  ملة واحد   املة من حروف وأرقا  متتابعة  •

 ف للعامة.ومتسلسلة ب    من قا ومعرو

 أن ت ون مر بة من الحروف وا رقا  والرمو  البا ة  وبدون ت رار. •

 أن ت ون  ويلة ب     افٍ. •

 . comاو   govأا تحتوي ابت ارات معروفة مث   •

 تحدد  تعليمات الم سسة.وحس  ما أن يت  تغيير ا ب    دوري  •

 .حسا  ونظا  دبو يد  استبدامها فا أ ثر من  •
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دت حساسية المعلومات المتبادلة ا دا لما ل لمات المرور ي    ياد  االت ا  بالتو يهات السابقة  .5

 .بين العاملين داب  الم سسة 

 "سري للغاية". تعام   لمات المرور يلى انها معلومات م ن ة .6

 واجبات مدير النظام  20.3.2س

 

ين  ري   يداد النظا   بع من الدبو  كير الم روع أو كير المبو  المعلومات  م ونات نظحماية  .1

استبدا  وقبو   لمات المرور التا تحق  ال رو  التا ت  ق ر ا أيلا  فا  ق  السياسة  ورفض 

 . لمات المرور الضعي ة

 التأ د من ت  ير المل ات التا تحتوي يلى  لمات المرور. .2

ل ترونا م قتا يند استبدا   لمة مرور با لة ب    متتا   يداد النظا   يقاف حسا  الدبو  ا  .3

 لٍعدد معين من المرات.

 :  ي اي  لمات مرور  ديد  فا حالة .4

o فور   لمة المرور يلى أن يقو  المستبد  بتغير فتح حسا  دبو   ل ترونا لمستبد   ديد

 .ا ولىدبولع للمر  

o  المستبد  حالي ا  بعد التحق  من  وية المستبد  نسيان أو فقدان  لمة المرور التا يستبدمها

 . اح  الحسا  ا ل ترونا

حماية  لمات المرور الممي   التا قد ي دي ا ف اح ينها ب    كير مربة  لى ضرر بليغ  دا  .5

 بالم سسة ونظ  المعلومات المستبدمة فيها  مث  حسا  مدير النظا .
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 المؤسسة ) المستخدمين ( واجبات العاملين داخل  20.3.3س

 

المستبد  مس و  ين أي يمليات أو مراسلات تحدج ين  ري  الحسا  ا ل ترونا الباة بع  .1

هقا ل لمة المرور و استبد  حسا  الدبو  اال ترونا سواي  ين  ريقع أو ين  ري  أي  بة

 المستبد .

 حماية  لمة المرور من ا ف اح ينها ب    كير مربة والضياع. .2

ر  لمة المرور يلى ال ور يند ا ف اح ينها ب    كير مربة  سواي  ب    متعمد أو كير تغيي .3

 متعمد.

 ت بي  التو يهات البا ة ب تابة  لمات المرور والمق ور  أيلا  فا  ق  السياسة. .4

 يد   تابة  لمات المرور أما  أي  بة ي ا د يملية ا دبا  يلى لوحة الم اتيح. .5

او أي مواقي أبر  تعود   لمات المرور البا ة بالم سسة فا مواقي ا نترنتيد  استعما   .6

  للاستعما  ال ب ا للمستبد .

 

 

  ال ب ات اللاسل يةسياسة  –ن يوالع ر حاديةالسياسة ال

 

 الهدف 21.1س

 .اللاسل ية ب ات اات اات لحماية  المت لبات والضواب  الوا   توافر اتوفير الى تهدف  ق  السياسة 

 

 المجال 21.2س
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 ضافة   Vsatا و  ب ات اات اات يبر ااقمار ال نايية  ب ات اات اات اللاسل يةتغ ا  ق  السياسة 

بما  مي ال ب ة البا ة للم سسة  كراض العم  الرسما والتا ترتب   هات ابر الى ال ب ات التابعة ل

 ال ب ة.وكير ا من م ونات  يتضمنع قل  من بواد  ومو هات و دران نارية وأسلا  وبروتو وات

 

 

 

 تفاصيل السياسة 21.3س

الى  الحا ة واقا ديت ين اانترنت فا حا  رب ها مي ال ب ة الم منة الم سسة ع    ب ةيو ا ب .1

تامين ال ب ة با  ه   والبرم يات اللا مة للح اظ يلى  ي   رب   ب ة الم سسة مي اانترنت

 ال ب ة من التهديدات و البروقات النات ة ين اات ا  با نترنت.

 استبدا  ا ه   الت  ير بين نقا  اات ا  التابعة لل ب ة. .2

وحس  حساسية وا مية ال ب ة و فا حا  ا دار  استبدا  احدج البروتو وات البا ة بالت  ير .3

 .و وات احدج وقات امنية ايلى ي   ان يت  استبدامهابروت

 ضمان يد  تداب  الترددات المستبدمة فا ال ب ات من بلا  استبدا  الترددات المرب ة. .4

 تامين البيلة المادية البا ة با براج التا تستبد  فا نقا  تو ي  ال ب ة من العبج و التبري . .5

  حساسية وا مية ال ب ة و فا حا  ا دار حسوبروتو وات الم ادقة  احدجاستبدا    .6

 بروتو وات احدج وقات امنية ايلى ي   ان يت  استبدامها.

 . استبدا   لمة مرور معقد  و عبة التبمين .7

 

 

البواد   أمنسياسة  –السياسة الثانية والع رين 

   Serversا

 الهدف 22.1س

من ب ر الو و  الغير  والتقلي  البواد  لحماية ق  السياسة الى فرض ا  رايات و الضواب   تهدف

  لهق  ا  ه    ضافة الى اليات التعام  معها.م رح بع 



 
 المعلومات والبيانات أمنسياسات ومعايير 

  

114 
 

 

 المجال 22.2س

 .التا تقد  بدمات معينة الى الم سسة ق  السياسة  ميي البواد   تغ ا

 

 تفاصيل السياسة 22.3س

 المتطلبات العامة  22.3.1س

 

ان يقو  مدير النظا  بتحديد اافراد المس ولين ين  دار  البواد  واي اله  ال لاحيات ال افية ي    .1

 .  بناي  يلى احتيا ات العم  دارتها 

 ي   تس ي  البواد  ضمن س لات  رد اا و .  .2

 :باد ي   ان ت ون المعلومات التالية متوفر  و موثقة ل    .3

o   الت غي  ل ا  دارنظا 

o  الوظالف والت بيقات الرليسية 

o  ال هات التا يقو   قا الباد  بتقدي  البدمات لها 

 

 

 متطلبات الاعداد  22.3.2س

 

 معتمد و مربة. يلى  ق  البواد  ي   أن ي ون نظا  الت غي  .1

الضرورية  داي مها  الم سسة وتع ي  أي بدمات و ت بيقات  البدمات والت بيقات ت عي ي    .2

 . أبر  كير ضرورية

بعد ا راي  الت غي  وباقا م ونات السيرفر ب ور  دورية ي   تثبيت تحديثات ا مان يلى نظا  .3

 الم ا   التا قد تحدج اثناي وبعد يملية التحديج . لت ن  ةت ريبي بيلةيملية اابتبار يلى 



 
 المعلومات والبيانات أمنسياسات ومعايير 

  

115 
 

لهق  البواد  ي   ان ت ون  ق  القنوات م  ر  وحس  سياسة الو و   ب عدو  ين الو فا حالة  .4

 .ب عدين 

 عاملين داب  الم سسةي   أن ت ون البواد  مو ود  فا بيلة يم ن الو و   ليها فق  من ال .5

 .وحس  سياسة حماية البيلة المادية الم رح له  بقل 

 ب    دوري وحس  سياسة النس  ااحتيا ا.ي   ابق النس  ااحتيا ية لهق  البواد   .6

   است  اف ا ب اي ان و دت.Logsالمراقبة الدالمة لس لات البواد  ا .7

 

 سياسة البريد اال ترونا –السياسة الثالثة والع رين 

 

 الهدف 23.1س

 ضافة الى  اال ترونالبريد ل  حيحااستبدا  ال لضمان والتعليمات  ق  السياسة الى وضي الضواب  تهدف

 حمايتع.

 المجال 23.2س

فا الم سسة  والمتعاملين مي  ق  ا نظمة   ابهالبريد ا ل ترونا المعمو   انظمة ق  السياسة  ميي  تغ ا

 .حسابات بريد  ل ترونا يمل ونو

 

 تفاصيل السياسة 23.3س

  قواعد عامة 23.3.1س
 

الح   م سسة  لقا فإن لل م سسة ا مل  لل البريد اال ترونا افة المعلومات التا يت  تبادلها يبر  .1

وقل  من أ   حماية  ومحتو  المراسلات  لما ديت الحا ةالبريد اال ترونا فا تدقي  ومراقبة 

 .م الح الم سسة
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و بالتنسي  العليا  ا دار من  موافقةال بعد ابقوالمراقبة لنظا  البريد اال ترونا  يت  ا راي التدقي   .2

 .المعلومات أمنمدير مي 

 

 واجبات مدير النظام 23.3.2س
  

وبرامج م افحة البرامج الضار  وكير ا من  التقنيات الحديثةباستبدا  حماية نظا  البريد ا ل ترونا  .1

 .المتبادلة  الرسال  أمنب    يضمن  التقنيات

 بريد اال ترونا للعاملين داب  الم سسة. الاتاحة نظا  ت  ير  .2

 .أمنب     الم سسةت مي  وت بي  ب ة يم  مناسبة  دار  نظا  البريد ا ل ترونا فا  .3

البريد ا ل ترونا وتحديد ال لاحيات البا ة باستبدا  نظا  البريد ا ل ترونا  حسابات ن اي و لغاي  .4

 الوظي ا. الو فايتماد ا يلى  حساباتلهق  ال

القيا  بعملية النس  ااحتيا ا للمل ات والرسال  التا تمت أر  تها من أ   ضمان و ود ا يند  .5

 .ااحتيا احدوج  ارئ  بما يتلاي  وسياسة النس  

 لها. منوااستبدا  ال حيح وا  للم سسةتويية المستبدمين ببدمات البريد ا ل ترونا التابعة  .6

قب  فا نهاية    رسالة يت   رسالها من  لم سسةباالبا ة   Disclaimerاوضي  يغة التنا    .7

 . العاملين داب  الم سسة

 

 

 

 واجبات العاملين داخل المؤسسة 23.3.3س

 
 .العم  بالبند الباة بالبريد ا ل ترونا فا سياسة ااستعما  المقبو  .1

اا فا  أو استبدامع المستبد البريد ا ل ترونا الباة ب حسا يد  السماح للآبرين بالدبو   لى  .2

 .الحاات الضرورية و التا تت ل  موافقة ا دار  العليا
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التعام  مي الرسال  والمل ات المنقولة حس  در ة ت ني ها اسريتها   بما يتواف  مي سياسة حساسية  .3

 وت نيف المعلومات.

 رسا  معلومات م ن ة يلى انها "سرية" أو "سرية للغاية" بدون ت  ير.يد    .4

ا يلى ا نظمة  .5 يد   رسا  أو استقبا  أو  ياد   رسا  أي بريد  ل ترونا فيع محتو   قد ي    ب ر 

 .مث  المحتويات الديالية والبرامج الببيثة المعلومات نظا وموارد 

م بو ة أو م هولة الم در  ضافة الى تبليغ مدير النظا  بو و  يد  الرد يلى أي رسالة كريبة أو  .6

 .رسال  من  قا النوع

التأ د من م در الرسالة و التدقي  فا ينوان البريد اال ترونا قب  ا  ابة يلى الرسالة او فتحها  .7

 او الضغ  يلى أي راب  م بو  داب  الرسالة.
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 : الت  ير الثامنال    

 الت  يرسياسة  –السياسة الرابعة والع رين 

 

 الهدف 24.1س

الت  ير التا تمت مرا عتها وأثبات اللا مة لت بي  بوار ميات  القوايدحماية المعلومات ين  ري  وضي 

 فايليتها و دارتها يالميا.

 

 المجال 24.2س

 . الم سسةفا  مراد ت  ير ا ق  السياسة  دار  واستبدا  برامج ومعدات وم اتيح الت  ير للمعلومات ال تغ ا

 

 تفاصيل السياسة 24.3س

 واجبات المؤسسة  24.3.1س
 

بعد الموافقة يليها    معتمد ت  ير محلية  ةيالميا ا او بوار مي استبدا  بوار مية ت  ير معتمد  .1

 .المعلومات أمنب    يضمن  المعلومات أمنمدير   بالتنسي  ميمن قب  ا دار  العليا و

توظيف وتن ي  البرم يات والبروتو وات والمعدات المناسبة لت بي  بوار ميات الت  ير  .2

 .م سسةالمعتمد  فا ال

بالتواف  مي سياسة حساسية وسرية ت  ير  ميي وسال  التب ين واات اات التا تحتوي معلومات  .3

 وت نيف المعلومات.

 ة و حيحة.أمنوضي التعليمات المناسبة التا تضمن   راي يملية الت  ير وف  الت  ير ب ريقة  .4

أسماي بالتعام  مي برامج الت  ير  ضافة الى  المبولين العاملين داب  الم سسةتحديد وتوثي  أسماي  .5

 .لعم امت لبات  وقل  حس ت  ير الالقين ي   أن ت رف له  م اتيح  افرادا
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وضي التعليمات التا تحدد  ي ية التعام  مي الوثال  والمل ات التا ت  فقدان أو ا ف اح ين م اتيح  .6

 مربة.ف  ت  ير ا ب    كير ت  أو  الت  ير البا ة بها

 وضي التعليمات البا ة بإدار  م اتيح الت  ير  يلى أن ترايى فيها ا مور التالية: .7

استعمالها يند  أمنفا م ان  م سسةح ظ نس  احتيا ية ين م اتيح الت  ير البا ة بال •

 الحا ة.

 موا  ات ا نظمة والبرم يات المستبدمة فا  دار  م اتيح الت  ير. •

يند ا ف اح ينها ب    كير مربة أو استقالة - اتيح الت  ير ايتماد أو  لغاي ايتماد م •

 .مثلا مستبد ال

 الحدود الدنيا   وا  م اتيح الت  ير. •

 مد   لاحية الم اتيح. •

 

 

 المعلومات أمنواجبات مدير  24.3.2س

 
 ة ايتماد ا يلى  لاحيات المستبدمين.أمنالتأ د من أن الت  ير يت  ب ريقة  حيحة و .1

ين  م سسةالللإدار  العليا فا التدقي  يلى االت ا  بعملية الت  ير تبع ا لهق  السياسة ورفي التقارير  .2

 أية ت او ات أو م ا   تتعل  بالت  ير.

 

 واجبات مدير النظام 24.3.3س
 

 .م سسةيلى  ي ية استعما  برامج وم اتيح الت  ير المعتمد  فا ال الم سسة داب عاملين تدري  ال .1

والتأ د من انها تعم  ب     م سسةتن ي  وضب  وت غي  وتحديج برامج الت  ير المعتمد  فا ال .2

 و حيح. أمن

 .م سسةالمعلومات فا  دار  م اتيح وبرامج الت  ير داب  ال أمنمدير  التعاون مي  .3
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 واجبات العاملين داخل المؤسسة  24.3.4س

 
 .م سسةيد  استبدا  برامج ت  ير أو ف  ت  ير أو م اتيح ت  ير ل  ت رف لع من ال .1

بالتواف  مي  ق  ت  ير المعلومات الم ن ة يلى انها "سرية" أو "سرية للغاية" أثناي نقلها وتب ينها  .2

 السياسة وسياسة حساسية وت نيف المعلومات.

 .م سسةالمحافظة يلى سلامة وسرية م اتيح الت  ير الم روفة لع من ال .3

مرا عة الدي  ال نا يند و ود أية م ا   تتعل  باستبدا  برامج أو م اتيح الت  ير الم روفة لع من  .4

 .م سسةال

 يند ال   فا سوي استعما  م اتيح الت  ير أو برامج الت  ير. تبليغ مدير النظا  .5
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 التاسي :  دار  الحوادجال    

 سياسة  دار  الحوادج –السياسة البامسة والع رين 

 

 الهدف 25.1س

 المعلومات. أمنالمتعلقة بحوادج الال حيحة للتعام  مي  وااليات الضواب  وضي

 

 المجال 25.2س

عاملين داب  المعلومات ل ميي ال أمنلتعام  مي حوادج ا فا ال ضلى  ق  السياسة الممارسات توضح

 .الم سسة داب  موارد نظا  المعلوماتب ية المتعلقةمنالحوادج ا  الم سسة  ضافة الى

 

 تفاصيل السياسة 25.3س

 واجبات المؤسسة  25.3.1س
 

المناسبة فا  بةلضمان ااست اداب  الم سسة المعلومات  أمني   وضي   رايات  دار  حوادج  .1

 النظا .فا بروقات أو ف   ح و  حالة 

المعلومات المقر  و المعتمد  داب   أمن تن يق ضواب   دار  حوادجمتابعة و يلى الم سسةي    .2

 .الم سسة

ومتابعة الحوادج المت رر  و ي اد الحلو   المعلومات وتس يلها أمنحوادج المتعلقة بلل ن اي س    .3

 .لت ن  حدوثها م ددا
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  ي   التحقي  فا قل   م سسةال داب  معلوماتال أمنفا حالة حدوج انتها  أو برق متعمد لسياسة  .4

 .اتباق ا  رايات المناسبة لت ن  حدوج مث   ق  اابتراقات م دداو

بالمس وليات وا  رايات المتعلقة با بلاغ فا الوقت  عاملين داب  الم سسةي    بلاغ  ميي ال .5

   .امنية بما فا قل  البروقات والتهديدات والضعف ا منالمناس  ين ا حداج والحوادج ا 

فا     مناس   المعلومات أمنالمتعلقة بحوادج  وضي ا  رايات والقوايد لضمان ااحت اظ با دلة .6

 اضا .للتحقي  والمق

ا مرايا  ما يلا: لم سسةيلى ا ي   .7  أيض 

o  ؟للم سسةية منما  ا العملية والسياسة البا ة با بلاغ ين الحوادج ا 

o  ية التا ي   ا بلاغ ينها؟منما نوع الحوادج ا 

o يف يت   مي المعلومات؟  

o ما  ا المعلومات التا ي   ا بلاغ ينها؟ 

o  ية؟منالحوادج ا من المس و  ين متابعة تقارير 

o من المس و  ين متابعة ا ي ا  وحلها؟ 

o ما  ا ا  رايات التا يتعين تن يق ا ل   نوع من الحوادج؟ 

 المعلومات  أمنالتخطيط لإدارة حوادث  25.3.2س
 

أولويات يامة للعم  أثناي وقوع الحادج. قد  م سسةية للمنأن تتضمن ب ة  دار  الحوادج ا  ي   -1

 ي ض  اتباع التو يات التالية:و تتغير ا ولويات تبع ا ل بيعة الحادج.

 عاملين داب  الم سسة.حماية حيا  ا نسان وسلامة ال •

 .حماية المعلومات الحساسة •

 .حماية المعلومات ا بر  •

 .ا  رايات القانونية اتباع •

 ا م ان.مني ا ضرار قدر  •

 .تقلي  تع   البدمات •
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يو ى لقا تحديد ا دوار والمس وليات لضمان  دار  الحوادج ب    مناس .  لم سسةيلى ا ي   -2

 بإيداد قوال   هات اات ا  التالية:

  .ن ين    موقيولالمس و العاملين داب  الم سسة •

 .المعلومات أمنمدير  •

 مدير النظا . •

 م سسة.العليا للا دار   •

 فري  ااست ابة للأحداج السيبرانية. •
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 العا ر : استمرارية العم ال    

 سياسة استمرارية العم  –السياسة السادسة والع رين 

 

 الهدف 26.1س

وضمان   الضواب  لضمان استمرارية العم  ويد  انق اع أو ف   أنظمة المعلومات واات اات  وضي

 استلنافها فا الوقت المناس .

 المجال 26.2س

أضافة الى البدمات واايما   سسةمن قب  الم  البدمات المقدمةو أنظمة المعلومات واات اات   

 . المقدمة من بلا  التعاقدات البار ية

 تفاصيل السياسة 26.3س

التا ت ا بالمت لبات الوا   توافر ا  العم ب   استمرارية ومتابعة تن يق وضي و الم سسةي   يلى  .1

 .لضمان استمرار العم 

 نظا  المعلومات واات اات ىيل المبا رتقلي   استبدا  افض  االيات والتقنيات من ا  ي    .2

 .أ مية تل  ا نظمة والبدمات يلىايتمادا والبدمات المقدمة 

 فر ا فا الوقت المناس . ا  ايتها وتوب   استمرارية العم  لضمان  متابعة وت وير وابتباري    .3

أ مية المعلومات والبدمات توفير مواقي بديلة تقو  بتقدي  البدمات فا حالة الحوادج ايتمادا يلى  .4

 .المقدمة

ا مرايا  ما يلا: لم سسةيلى ا ي   .5  أيض 

 ؟م سسة     نا  دراسة وويا لتأثير اانق ايات يلى ال •

 ؟    ت  تحديد  ميي ا حداج المحتملة •

 ت دي الغرض الم لو  من و ود ا؟ الم سسة داب      ميي ب   استمرارية العم  •
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 أنظمة المعلومات:  حادي ي رالال    

سياسة ت وير و يانة نظا   –السياسة السابعة والع رين 

 المعلومات

 

 الهدف 27.1س

نظا  المعلومات والبدمات المقدمة من قب  الم سسة او  ت وير و يانةاللا مة لمت لبات التحقي   ضمان

 البدمات المقدمة من بلا  التعاقدات البار ية.

 المجال 27.2س

أو ين  م سسةالت بيقات وأنظمة المعلومات والبرم يات   سواي فا داب  ال  ميي   ق  السياسة تغ ا

وحماية  ق  ا نظمة وسالر  أمناايتبارات الوا   اتباق ا من أ    ضافة الى  ري  التعاقد البار ا  

 .أثناي دور  حياتها ابهالمعلومات المتعلقة 

 

 

 

 

 تفاصيل السياسة 27.3س

 قواعد عامة  27.3.1س

 

تعتبر المب  ات والدراسات المتعلقة بتحلي  وت مي  أنظمة المعلومات والبرم يات المراد ت وير ا  .1

ا نظمة والبرم يات معلومات "سرية" ويت  التعام  معها  بهق أو  يانتها  و افة المل ات البا ة 

 بااستناد  لى سياسة حساسية وت نيف المعلومات.
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ة من أمنالو و   لى المل ات المتعلقة بالم اريي  افية وبالتأ د من أن ضواب  الدبو  البا ة  ي   .2

 أ   المحافظة يلى سلامة المعلومات وا نظمة.

ت يلى أنظمة المعلومات والبرم يات المستبدمة  ا  قا ديت الحا ة ا يسمح بإ راي أي تغييرا .3

  بالتواف  مي سياسة م سسةلقل   يلى أن يت  توثي  قل  ين  ري  يملية ضب  التغيير المتبعة فا ال

 ضب  التغيير.

 أي يملية ت وير للأنظمة ي   أن ت ون مو هة بأ داف العم  ومديّمة بدراسة  دو . .4

ب ريقة  م سسةغييرات با ة بأنظمة المعلومات أو البرم يات المستبدمة فا الي   ابتبار أي ت .5

 قب   قرار ا ث    لاقها. م سسةة من قب  المبت ين فا الأمن حيحة و

  .يند ابتبار ا نظمة Live Dataا يسمح باستبدا  البيانات الحقيقية قيد ااستبدا   .6

بالتوا ي مي ا نظمة والبرم يات  م سسةوالبرم يات المستبدمة فا الي   العم  بأنظمة المعلومات  .7

والحماية التا ت  الت وير  منالم ور  لحين التأ د من م ابقة ا بير  لمت لبات العم  ومت لبات ا 

 من أ لها.

 واجبات المؤسسة  27.3.2س

 

المعلومات والبرم يات وضي الضواب  والتعليمات البا ة بمراح  دور  حيا  ت وير أنظمة  .1

يامة وسياسة التغيير وسياسة التعاقد البار ا   ق  الوثيقةبالتواف  مي  م سسةالمستبدمة فا ال

 ب    باة.

والحماية المراد تحقيقها فا أنظمة المعلومات والبرم يات التا يراد  منتحديد مت لبات ا  .2

 .م سسةاستبدامها فا ال

تقيي  المبا ر النا مة ين ت وير أو  يانة أنظمة المعلومات والبرم يات ودر ة تأثير ا يلى  .3

 وحماية المعلومات التا تعال ها أو تتعام  معها. أمنمستو  

فا أنظمة المعلومات والبرم يات التا يت  ت وير ا  من  ببيثةبرم يات أي التأ د من يد  و ود  .4

ر المعلومات التا تت  معال تها ين  ري   ق  ا نظمة أ   المحافظة يلى سلامة وتواف

 والبرم يات.
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التأ د من ت بي  مبدأ "ال    بين المها " فا  ميي الم اات المتعلقة بت وير ا نظمة وادارتها  .5

 .بهاوالعمليات المتعلقة 

ين استبدا  توفير التدري  والتويية المناسبين لل اق  ال نا والمستبدمين لتب ا المبا ر النات ة  .6

 ا نظمة والبرم يات الم ور .

 وحماية المعلومات البا ة بت وير و يانة ا نظمة والبرم يات. أمنالتأ د من توفر مت لبات  .7

الموافقة يلى اانتقا  من مرحلة  لى أبر  بعد التأ د من ا تما  المت لبات والموا  ات البا ة  .8

 المعلومات فيها  وابتبار ا ب    مناس . أمنب

ة أمنالتأ د من توثي   ميي الوثال  والدراسات وب   ابتبار ا نظمة والبرم يات ب ريقة  .9

 و حيحة.

 




